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IToo:xenue
0 MEeTO/IaX H CMoco0axX 3alMThl HH(POPMAIUHN MEPCOHATBHBIX JAHHBIX
B HH()OPMALIMOHHBIX CHCTEMAX.
1. Oomme noJy10KeHUs

1.1. Hacrosimee Ilonoxkenue paspaboraHo B cooTBerctBuM ¢ [lomoxkenuemM 00
obOecnieueHnr 0€30MaCHOCTH MEPCOHAIBHBIX JAAHHBIX NMPU MX 00paboTke B MH(OPMALIMOHHBIX
cHUCTeMax TIePCOHANBHBIX JIAHHBIX, yTBepkaeHHbIM IloctanoBnenuem IlpaBurenbcTBa
Poccuiickoit ®enepanmu ot 17 nHosa0ps 2007 r. N 781 (CobpaHue 3aKoHOIATETHCTBA
Poccuiickoit @enepannu, 2007, N 48, ct. 6001), u ycraHaBIMBaeT METOJIBI U CIIOCOOBI 3aIIUTHI
nHpOpMaINY, TPUMEHsIeMbIe sl o0ecTieueHrst 0€30MaCHOCTH TEPCOHANBHBIX JaHHBIX TPU WX
00paboTke B WHPOPMAIMOHHBIX CHCTEMaX MEePCOHAIBHBIX JaHHBIX (najiee - HH()pOPMAaIMOHHBIC
CHCTEMBI) TOCYJapCTBEHHBIMH OpraHaMH, MYHHIIMIIATBHBIMH OpraHaMH, FOPUAMYECKHIMH I
Gbu3NyecKUMU  JIMIIAMM, OPraHM3YyIOUUMU U (WJIHM) OCYIIECTBIISIIOIIMMH  00paboTKy
MEePCOHANBHBIX JIAHHBIX, a TaKKe OMPESISIONIMMHA TIeH W COJIEpKaHue 00paboTKH
MIEPCOHANBHBIX JaHHBIX (Iajiee - Omeparop), WK JHIIOM, KOTOPOMY Ha OCHOBAaHWH JIOTOBOPA
orepaTop nopy4aer 06paboTKy MepCOHAIBHBIX JaHHBIX (J1ajee - YIOJTHOMOYEHHOE JIULIO).

B nactosmewm [lonoxkeHun He paccMaTpHUBAIOTCSI BOIPOCHI oOecrieueHus 0e30macHOCTH
MEePCOHATIBHBIX JAHHBIX, OTHECEHHBIX B YCTAHOBJIEHHOM MOPSIKE K CBEJICHUSM, COCTABIISIOIIUM
rOCy/IapCTBEHHYIO TailHy, a TakXe BONPOCHl NMPUMEHEHHUs KpUNTOTpaduyecKuX METOJO0B U
croco00B 3amuThl HHGOPMAITHH.

1.2. K Meromam u cmocobam 3ammuThl HHPOpPMAIMA B HHPOPMAIMOHHBIX CHCTEMaXx
OTHOCSTCS:

METO/bI ¥ CHOCOOBI 3alIUThl H(pOpMaLuU, 00padaThIBAEMON TEXHUYECKUMU CPEICTBAMU
MH(OPMALMOHHON CHUCTEMbI, OT HECAHKIIMOHUPOBAHHOTO, B TOM YHCJIE CIIy4ailHOTo, OCTYyIa K
MEePCOHAIBHBIM JAaHHBIM, PE3yJAbTATOM KOTOPOIO MOXET CTaThb YHHUYTOXEHHE, HU3MEHEHHE,
OJIOKMpOBaHME, KOMUPOBAHUE, PACIPOCTPAHEHHUE IMEPCOHANbHBIX JaHHBIX, a TaKXKe HHBIX
HECAaHKIMOHUPOBAHHBIX JIEHCTBUHN (lanee - METOJbl U CIOCOOBI 3alluThl MH(OPMAalUU OT
HECaHKIMOHUPOBAHHOIO JIOCTYIIA);

METOJbl M CIOCOOBI 3alllUThl peueBOd wuHpOpMauM, a TaKke HHPOpPMAILIHH,
MIPEJICTAaBICHHONW B BUAEC MH()OPMATUBHBIX DIEKTPHUUECKUX CUTHAJIOB, (PU3UYECKUX MOJEH, OT
HECaHKIMOHUPOBAHHOTO JOCTYMa K MEPCOHANBHBIM JaHHBIM, PE3YyJIbTaTOM KOTOPOTO MOKET
CTaThb  KOMHUPOBaHWE, pACIpPOCTpAaHEHHE TMEPCOHAIBHBIX JAaHHBIX, a TaKXKe HHBIX
HECaHKIIMOHUPOBAHHBIX JICHCTBUH (J1a1ee - METO/Ibl U CIIOCOOBI 3alTUTHl HH(GOPMALIUU OT YTEUKU
M0 TEXHUYECKUM KaHaJlaM).

1.3. Hns BbIOOpa W pealu3allid METOJIOB U CHOCOOOB 3alUThl HMH(pOpPMAIUU B
MH(POPMAIMOHHOM CUCTEME ONEepaTOpOM WJIM YIOJHOMOYEHHBIM JIMLIOM MOXET Ha3HauaTbCs
CTPYKTYpHO€ TMOJIpa3/ielieHue WM JOJDKHOCTHOE JIMIO (pabOTHMK), OTBETCTBEHHBIE 3a
oOecrieyeHne 6€30MaCHOCTH NEPCOHATBHBIX JIAaHHBIX.

Jns  BeIOOpa MW peanu3aliM  METOJ0B M CIIOCOOOB  3allUThl  MHQOPMALUU B
MHGOPMAIMOHHON CHUCTEME MOXKET HNPUBJIEKAThCS OpraHu3alus, uMmeromas o(GOpMIIEHHYIO B
YCTaHOBJICHHOM HOPS/IKE JUIIEH3HUIO Ha OCYILECTBICHUE AEATEIBHOCTH MO TEXHUYECKOH 3aIlnTe
KOH(HUISHIINATLHON HH(POPMAITIH.

1.4. Bo16op u peanzanusi METOJIOB U CLIOCOOOB 3alIUTHI MH(OpMAIMK B HUHPOPMALIMOHHOM
CHCTEME OCYILIECTBISIOTCS Ha OCHOBE ONPEIENEMBbIX ONEepaTopoM (YHOITHOMOUYEHHBIM JIULIOM)
yrpo3 0e30MacHOCTH MEPCOHAIBHBIX JAaHHBIX (MOJENIM Yrpo3) M B 3aBUCHMOCTH OT Kjacca
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MH(POPMAIIMOHHON CHUCTEMBI, OIpPEACICHHOTO B COOTBETCTBUU ¢ [lopsakoM mpoBeneHHs
KJaccu(puKauy HHPOPMALMOHHBIX CUCTEM MEPCOHAIBHBIX JTAHHBIX, YTBEPXKICHHBIM [IpuKazom
OCTIK Poccun, ®Ch Poccun u Munnnpopmcesszu Poccun ot 13 despans 2008 r. N 55/86/20
(3apeructpupoBan MuntocroM Poccuu 3 anpens 2008 r., peructpanuonsbsii N 11462).

Mogens yrpo3 pa3zpadaTbIiBaeTcs HA OCHOBE METOIMYECKUX IOKYMEHTOB, YTBEP)KICHHBIX B
cootrBeTcTBUU ¢ nyHKTOM 2 IlocranoBnenusi IlpaButenscrBa Poccuiickoit ®denepanuu ot 17
HOs10pst 2007 . N 781.

1.5. BpiOpanHble M peaJM30BaHHBIE METOJBI M CIIOCOOBI 3alIUTHl WHPOpPMALUU B
MHGOPMAIIMOHHON CHUCTEME OJDKHBI 00ecreunBaTh HEHTpPAIM3AIUIO MPEINOoaracMblX yrpo3
0€30IaCHOCTH TIEPCOHAIBHBIX NAaHHBIX NPU MX 00paboTke B WH(GOPMAIMOHHBIX CHCTEMax B
COCTaBe co37aBaeMoOil  omepaTopoM  (YIMOJHOMOYEHHBIM  JIMIIOM) CHCTEMBI  3alllUThI
MEPCOHAIbHBIX JAHHBIX.

2. Metoibl 1 CTIOCOOBI 3aIIUTHI HHPOPMAIIUU OT HECAHKITMOHUPOBAHHOTO JIOCTYTIA

2.1. Metogamu u cioco0amMu 3alUThl HH(GOPMALMU OT HECAHKIIMOHUPOBAHHOIO JIOCTYyMa
SIBJISIFOTCSL:

peaivzanys pa3peluTeIbHOW CHCTEMbl JOIycKa MoJb30BaTeneld (00CIyKHUBarOIIEro
nepcoHana) K MHGOPMALMOHHBIM pecypcaM, MH(OOPMAIlMOHHOW CHUCTEME U CBSI3aHHBIM C €€
HCIO0JIb30BaHUEM pabOTaM, JOKYMEHTAM;

OTpaHMYEHHUE JIOCTYyNa TIO0JIb30BaTENIel B TOMEUIEHUs, T/I€ pa3MelIeHbl TEXHUYECKHE
CpEeICTBa, MO3BOJISIONINE OCYIIECTBIATh 00paOOTKY MEPCOHATBHBIX JTAHHBIX, a TAKXKE XPaHSITCS
HOCHUTENN UHPOpMaIIHH;

pasrpaHuyeHue JIOCTyla  TOJib30BaTelel M OOCIy)KMBAIOIIEro  IMepcoHana K
WH(POPMAITMOHHBIM pecypcaM, MPOTPAMMHBIM CpPEICTBaM 00pabOTKH (Iepeadyn) W 3alluThl
nHpopMmaIuu;

perucTpamnus JEHCTBUMA TOJB30BaTeIe M OOCTY)KHBAIOIIETO TepCcoHaaa, KOHTPOJb
HECaHKITMOHUPOBAHHOTO JIOCTYIA U JIEHCTBHI MOJIb30BATENICH, 00CITY)KMBAIOIIETO TIEPCOHAa 1
MTOCTOPOHHUX JIUIL;

y4eT W XpaHEHHE ChEMHBIX HOCUTENed MH(pOpMalLUU M UX OOpalieHHe, MCKIIYarolee
XUILEHUE, TOMEHY 1 YHUUTOXKEHHE;

pe3epBUPOBAHUE TEXHUYECKHX CpPEICTB, JAyOJUpPOBAaHHE MAacCHUBOB U  HOCHUTENEH
nHpopMmaluu;

WCIIOJIb30BaHUE CPECTB 3allUThl MHGOpPMAIUK, TPOIISIIINX B YCTAHOBICHHOM HOPSIKE
MIPOLIEYPY OLICHKU COOTBETCTBHUS;

WCIOJIb30BaHKE 3aIUIIECHHBIX KaHATIOB CBSI3U;

pa3MelnieHue  TEeXHUYECKUX  CPEICTB, IO3BOJSIONIMX  OCYIIECTBISATH  OOpabOTKY
MepPCOHAIBHBIX JaHHBIX, B MIPe/IeaxX OXpaHIeMOU TePPUTOPHH;

opranuzanusi (pU3NYecKod 3alluThl MOMEUICHHH U COOCTBEHHO TEXHUYECKHX CPEICTB,
MO3BOJISIFOIIMX OCYLIECTBIISITh 00pabOTKy MepCOHANBHBIX JaHHBIX;

MpelOTBpallleHue BHEApPEHUs B HMH(YOPMAIIMOHHBIE CHCTEMbl BPEIOHOCHBIX HPOrpaMM
(mporpamMM-BUPYCOB) U MPOTPAMMHBIX 3aKJI/I0K.

2.2. B cucreMe 3amiUThl NEPCOHANBHBIX JAHHBIX WH(GOPMALMOHHOM CHUCTEMBI B
3aBHUCUMOCTH OT KJlacca WH(GOPMAIlMOHHON CHUCTEMBI M HUCXOJAs U3 Yrpo3 0e30macHOCTH
MEePCOHANBHBIX JaHHBIX, CTPYKTYpbl HMH(POPMAIIMOHHOW CHCTEMBI, HaJH4YUsi MEKCETEBOTO
B3aMMOJICHCTBUSL W PEKHUMOB 0OpaOOTKM NEpPCOHANbHBIX JAHHBIX C HCHOJb30BaHUEM
COOTBETCTBYIOLIMX METOJOB M CIIOCOOOB 3alMThl MH(OPMAIMU OT HECAaHKLIHMOHUPOBAHHOTO
JOCTyIa peanu3yroTcs (QYyHKIMU YOpPaBICHHUsS JOCTYNOM, PErHCTpallid U y4eTa, o0ecreueHHs
LEJIOCTHOCTH,  aHaJW3a  3allUIIeHHOCTH, oOecredeHus  O€30IacHOTO  MEXCETEBOIro
B3aMMO/ICHCTBHS U OOHAPYKEHUSI BTOPKEHUH.

Metoapl u crmocoObl 3amMThl MH(MOPMALUMU OT HECAHKIMOHMPOBAHHOTO JOCTYIA,
oOecrieunBaromiue (QyHKIMU YIOPaBICHHUsS JOCTYNIOM, PETHCTpallud M ydera, oOecredyeHus
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[[EJIOCTHOCTH,  aHallM3a  3al[UIICHHOCTH, oOecredYeHus  Oe30TMacHOTO  MEKCETEBOTO
B3aMOJICHCTBUS B 3aBUCHMOCTH OT KJacca HH(POPMAIIMOHHOW CHCTEMBI OTPEICIISIOTCS
oneparopoM (YHOJHOMOYEHHBIM JIUIIOM) B COOTBETCTBUM C MPWJIOKEHHUEM K HACTOSIIEMY
ITonoxenuto.

2.3. B wuHpOpPMAIMOHHBIX CHUCTEMaX, WMEIONIUX MOJKIIOYeHHEe K WH(OPMAIMOHHO-
TEJICKOMMYHUKAIIMOHHBIM CETSIM MEXKIyHAPOTHOTO WH(MOPMAIMOHHOTO OOMEHA (CeTsM CBSI3U
00IIero MOJIb30BAHNUS), WK TPU PYHKIIMOHUPOBAHUU KOTOPHIX MPETYCMOTPEHO MCIOJIH30BaAHUE
ChEMHBIX HOCUTENIEH HH(POPMALIMH, UCTIOIB3YIOTCSI CPEACTBA aHTUBUPYCHOMW 3aIIIUTHI.

2.4. llpm B3auMoneicTBUM WH(MOPMAIMOHHBIX CHUCTEM C  HH(OPMAIMOHHO-
TEJICKOMMYHUKAIIMOHHBIMHA CETSMHU MEXKIyHAPOIHOTO HWH(POPMAIMOHHOTO OOMeHa (ceTsMu
CBSI3U OOIIEro IMOJIB30BAaHMS) HaApsy ¢ METOJaMU M crioco0aMM, yKa3aHHBIMU B MyHKTe 2.1
Hacrosero llososkeHusi, OCHOBHBIMM METOJaMH U CHoOcO0aMu 3aniuThl MHGOpPMAIUU OT
HECaHKITMOHUPOBAHHOTO JIOCTYTIA SIBJISTIOTCS:

MEXKCETEBOE JKPAHUPOBAHHE C LEIbI0 YIPaBIEHUS IOCTYNOM, (UIBTpAIlUU CETEBBIX
MAaKETOB M TPAHCIISIIIUU CETEBBIX aJIPECOB JIJIsi CKPBITUS CTPYKTYPBI UHPOPMAIIMOHHON CUCTEMBI,

0OHapy)KeHHE BTOP)KEHUM B MH(MOPMAIIMOHHYIO CUCTEMY, HAPYIIAIOMIUX WM CO3AFOIINX
MPEANOCHIIKA K HapyIIEHWIO YCTaHOBJIEHHBIX TpeOOoBaHHM MO olecreueHuro 0e30MmacHOCTU
MePCOHANBHBIX TAHHBIX;

aHAIM3 3alUIIEHHOCTH WH()OPMAIMOHHBIX CHCTEM, MPEANOJaralonuid MpUMEHEHHE
CHeIHaTN3UPOBAHHBIX MPOTPAMMHBIX CPEJICTB (CKaHEPOB OE30MaCHOCTH);

3ammuTa HHPOPMAIIUH TP €€ TIepeiade 1o KaHalaM CBS3H;

WCIIOJIb30BAHUE CMAPT-KapT, JIEKTPOHHBIX 3aMKOB U IPYTUX HOCHUTENeH MHGOPMAITHH IS
HaJIe)KHOW WICHTU(PUKAINKA U ayTCHTH(UKAIINH TI0JIb30BaTeIICH;

WCII0JIb30BAHUE CPEJCTB aHTUBUPYCHOM 3aLUTHI;

LEHTPATU30BaHHOE  yIpaBJICHHE  CUCTEMOM  3alllUThl  MEPCOHANBbHBIX  JaHHBIX
WH(POPMAITMOHHON CUCTEMBI.

2.5. TlonpkmrodyeHne WH(POPMAIMOHHBIX CHCTEM, O0O0pabaTBhIBAIONIUX TOCYIapCTBEHHBIC
nH(OpPMALMOHHBIE  PECYpCHI, K  UHGOPMAIMOHHO-TEJIEKOMMYHUKAIIUOHHBIM ~ CETSIM
MEXAYHApOAHOTO HH(OPMAIMOHHOTO OOMEHa OCYILECTBJISETCS B COOTBETCTBHU C YKa3oM
[Ipesunenta Poccuiickoit @eaepanun ot 17 mapta 2008 r. N 351 "O Mepax mo oOGecriedeHHuIo
nHpopmanmonHot  OGezomacHocTd  Poccuiickoit =~ dexmepanu  TpH UCIOJIB30BAHUU
MH(OPMALMOHHO-TEJIEKOMMYHUKAIIMOHHBIX ~ CeTe  MEXAYHapOAHOro  MHGOPMaIMOHHOTO
oomena" (CoOpanue 3akoHomaTenbcTBa Poccmiickoit deaepanun, 2008, N 12, ct. 1110; N 43,
cT. 4919).

2.6. Jns oOecneuenuss 0€30MaCHOCTH MEPCOHANBHBIX JAHHBIX MPU MOAKIIOUYECHUU
UH(OPMALMOHHBIX CUCTEM K UH(GOPMAITMOHHO -TEJIEKOMMYHUKAIITHOHHBIM CeTsIM
MEXAYHApOIHOTO HH(POPMAIMOHHOTO OOMEHa (CeTsIM CBSI3U OOILEro MOJb30BaHUS) C LEJbIO
MOJIy4eHUs1 001IEeA0CTYMHOM NH(GOPMAIITU TOMUMO METOJIOB U CIIOCOOOB, YKa3aHHBIX B MMyHKTaX
2.1 u 2.4 nacrosimero IlonoxxeHusi, IPUMEHSIOTCS CIEAYIONINE OCHOBHBIE METOJbl U CIIOCOOBI
3a1UThl MHQOPMALIMK OT HECAaHKIIMOHUPOBAHHOTO AOCTYIIA!

¢bunbpTpanus BXOAAMUX (MCXOISIIMX) CETEBBIX IAKETOB MO TMpaBuUjaM, 3aJaHHBIM
orepaTtopoMm (yHOJIHOMOYEHHBIM JIUIIOM);

MEePUOUYECKUI aHaM3 0E30MaCHOCTH YCTAaHOBICHHBIX MEXKCETEBBIX IKPAaHOB Ha OCHOBE
MMUTAIUU BHEIIHUX aTak Ha HH(GOPMAIMOHHBIE CUCTEMBI;

aKTUBHBIN ayauT 0€30MacHOCTH MHGOPMAIIMOHHOW CHCTEMBI Ha MpeaMeT OOHapYKeHUS B
pexuMe peanbHOro BpeMEHN HECAHKIIMOHUPOBAHHOM CETEBOM aKTUBHOCTH;

aHalM3  MpPUHUMAEMOW MO0  HMH(POPMAIHOHHO-TEIEKOMMYHUKAIIMOHHBIM  CETSIM
MEXIYHApPOAHOTO HMH(OPMAIIMOHHOTO OOMEHa (CeTsM CBS3M  OOINEro  IOJIb30BAHMSA)
nH(pOpMaIlUY, B TOM YHCIIE Ha HaJTH4ie KOMIIBIOTEPHBIX BUPYCOB.

Jis peanu3anuu  yKa3aHHBIX METOJOB M CHOCOOOB 3amuThl HH(POpPMAIMH MOTYT
MIPUMEHSITHCSI MEXKCETEBBIE DKPAaHbBI, CUCTEMBbl OOHApYXKEHHS BTOPKEHUH, CPEICTBA aHaH3a
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3alIUIIEHHOCTH, CICHUAIM3MPOBAHHBIE KOMIUIEKCHl 3alllUThl W aHAIM3a 3alIMIICHHOCTH
uHpOpMaLuu.

2.7. Ins obecneueHust 0€30MaCHOCTH MEPCOHANBHBIX JAHHBIX MPHU YIAJICHHOM JOCTYIE K
nHPOpPMAIMOHHON ~ cucTeMe  4epe3  HMH(POPMALMOHHO-TEICKOMMYHUKAIIMOHHYIO  CEThb
MEXJIyHApOAHOTO HH(POPMAIMOHHOTO OOMeHa (CeTh CBSI3UM OOIIEro IMOJIb30BAHMS) MOMHUMO
METOJIOB M clIOCO00B, yKa3aHHBIX B MyHKTax 2.1 u 2.4 Hacrosimero Ilonoxxenus, mpuMeHSIOTCS
CJICAYIOIINE OCHOBHBIE METOJIBI M CIIOCOOBI 3aIUThl MH(POPMALMU OT HECAHKIIMOHUPOBAHHOTO
JOCTyIa:

MpoBEpKa TOMIMHHOCTH OTMIpaBUTENs (YJAICHHOTO TIOJb30BaTENsA) W IEJIOCTHOCTH
nepeaBaeMbix M0  HWH(OPMAIMOHHO-TEICKOMMYHUKAIIMOHHOM  CETH  MEXIYHAapOTIHOTO
MH(POPMAIIMOHHOTO 0OMEHA (CETH CBS3H OOIIETO MOJIh30BaHMUS) TaHHBIX;

yIIpaBJIEHUE TOCTYIIOM K 3aIUIIaeMbIM IEPCOHAIBHBIM JaHHBIM WH(POPMAIIMOHHOHN CETH;

HCIIOJIb30BaHNUE aTPUOYTOB OE30MaCHOCTH.

2.8. Jns oOecrnieueHuss 0€30MaCHOCTH TEPCOHAIBHBIX JaHHBIX IIPU MEXKCETEBOM
B3aMMOJICHCTBIM  OTACIBHBIX ~ HWHGOPMAIIMOHHBIX  CHCTEM  4Yepe3  WH(POPMAIHUOHHO-
TEJIEKOMMYHUKAIIMOHHYIO CETh MEXIYHapOJHOTO WH(GOPMAIMOHHOTO OOMeHa (CeTh CBS3H
oOIIero MoJIb30BaHMsI) MOMHMO METOJOB M CIOCOOOB, yKa3aHHBIX B TyHKTax 2.1 m 2.4
Hactosmiero [lonmoxeHus, MPUMEHSIOTCS CIIeIYIONMEe OCHOBHBIE METOJBI M CIIOCOOBI 3aIIUTHI
WHGOpPMAIUY OT HECAHKIIMOHUPOBAHHOTO JIOCTYTIA!

CO3/IaHUe KaHaa CBs3M, 00ECIIEUNBAIONIETO 3alIUTY IepeaaBaeMoil HH(popMaIum,

OCYIIECTBIICHHE AaYTEHTHU(HUKAINKA B3aMMOICHUCTBYIOMINX WH(POPMAIMOHHBIX CUCTEM U
MpOBEpPKa MO UTHHHOCTH TI0JIh30BATENIEH U IEIOCTHOCTH TIepe/IaBaeMbIX TAaHHBIX.

2.9. Jna oOecrnieueHuss 0€30MacCHOCTH MEPCOHAJBHBIX JaHHBIX TIPU MEXCETEBOM
B3aMMOJICHCTBUM  OTAEIbHBIX HMH(DOPMAIMOHHBIX CHCTEM pa3HbBIX OINEpPaTopoB  yepes
MH(POPMALMOHHO-TEIEKOMMYHUKAI[MOHHYIO CETh MEXIyHapOAHOTO MH(OPMALMOHHOIO 00OMEHa
(ceTh CBs3M OOIIEro MOJIb30BAHUS) TIOMHUMO METOJIOB M CIIOCOOOB, YKa3aHHBIX B MyHKTax 2.1 u
2.4 Hactosuiero [loyoxeHusl, IPUMEHSIOTCA CIEAYIOUINEe OCHOBHBIE METOBI M CIIOCOOBI 3alIUThI
MHGOpPMALUU OT HECAHKLIMOHUPOBAHHOTO JIOCTYIA!

CO3/1aHHU€ KaHala CBA3M, 00ECIeUNBAIOLIET0 3alUTy NepeJaBaeMoi HH(popMauuy;

ayTeHTU(UKAUs  B3aUMOJCHCTBYIOIMX HMH(MOPMAIMOHHBIX CHUCTEM U  IpPOBEpKa
MOJUTMHHOCTH I10JIb30BaTeJIed U LEJIOCTHOCTH MepelaBaeMbIX JaHHBIX;

o0ecrieyeHre Npea0TBPALIEHU BO3MOXKHOCTH OTPULIAHUS MOJIb30BaTeNeM (paKkTa OTIPABKU
NEPCOHATIBHBIX JAHHBIX JPYroMy M0J1b30BaTEINO;

o0ecrieyeHHe MPEJOTBPALICHUS BO3MOYKHOCTH OTPUL@HMs IOJIb30BaTeneM  (akra
MIOJIy4EHHUsl IEPCOHAIBHBIX JAHHBIX OT JPYroro MoJjb30BaTells.

2.10. O6MeH nepcoHaNbHBIMU JaHHBIMU ITPU UX 00paboTKe B UHOOPMAILIMOHHBIX CUCTEMAX
OCYLIECTBISICTCS MO KaHalaM CBS3M, 3allUTa KOTOPBIX OOECleYMBaeTCsl IMyTeM pealn3aluu
COOTBETCTBYIOLIUX OPraHU3ALMOHHBIX MEp U (UJIM) IPUMEHEHUS TEXHUUECKUX CPECTB.

2.11. IoaxmoueHne MHGOPMALMOHHON CHUCTEMBbI K MH(OPMAIIMIOHHOM CHCTEME IPYroro
Kjacca MIM K MHGOPMAllMOHHO-TEJIEKOMMYHUKAIIMOHHOW  CeTH  MEXAYHapOJHOIO
nH(pOpMallMOHHOTO OOMeHa (CeTH CBSI3M OOIIEro IMOJIb30BaHUSA) OCYILECTBISETCS C
HCIOJIb30BAHUEM MEXCETEBBIX SKPaHOB.

2.12. IlporpamMHoe oOecreueHHe CpEJICTB 3allUThl WHPOpPMALUU, NPUMEHSEMBIX B
MHGOPMAIMOHHBIX cucTeMax | Kiacca, MPOXOAUT KOHTPOJIb OTCYTCTBHS HEIEKIapHUpOBAHHBIX
BO3MOKHOCTEHN.

Heo0x0auMoCTh MpOBEACHUST KOHTPOJIS OTCYTCTBHS HEJEKIapUPOBAHHBIX BO3MO>KHOCTEH
IpPOrpaMMHOTO  oOecreyeHus  CpeACTB  3aluThl  MH(pOpMAalMM,  NPUMEHSEMBIX B
MH(POPMAIMOHHBIX CUCTEMax 2 M 3 KJIAacCOB, ONpEAENseTcs OnepaTtopoM (yIMOJIHOMOYEHHBIM
JIULIOM).

2.13. B 3aBucumMocTH OT 0cOOEHHOCTEH 00pabOTKM MEPCOHATBHBIX AAHHBIX U CTPYKTYPHI
MH(GOPMAIMOHHBIX CHUCTEM MOTYT pa3palOaThIBaThCSl M NMPHUMEHSATHCS JPYrue METObl 3allUThl
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uH(OpMaMK OT HECAaHKIHOHHPOBAHHOTO OCTYIA, 00SCHEYMBAIOIINE HEHTPAIN3ALUIO YTPo3
0€30MaCHOCTH MEPCOHATBHBIX JAHHBIX.

3. Metoibl 1 crIocOOBI 3aIKUTHl MHPOPMALIUHU OT YTEUKU MO TEXHUYECKUM KaHajlaM

3.1. 3ammura peueBodi wuHPOpMamuM W HHDOpPMAIUKM, TPEICTABICHHON B BHUJC
MH(POPMATUBHBIX JIEKTPUYECKUX CUTHAJIOB U (DU3UYECKUX TMOJICH, OCYIIECTBIISICTCS B CIyJasX,
KOTJ1a TIPU ONPECTICHUN Yyrpo3 0€30MaCHOCTH MEPCOHANTBHBIX JaHHBIX U (POPMUPOBAHUN MOJICITH
yrpo3 NPUMEHHUTEIBHO K MH(POPMAIMOHHON CHCTEME SBIISIOTCS aKTyalbHBIMH YIPO3bl yTEUKU
aKyCTHYECKOH peueBoil MHPOPMALIMH, YIPO3bl YTEYKH BUOBOM MH(GOPMAIMU U yIPO3bl YTECUKH
nHGOpPMAIIMHY TI0 KaHAJIaM TTOOOYHBIX 3JIEKTPOMArHUTHBIX U3TyYeHHA U HABOJOK, OTIPE/ICIICHHBIC
Ha OCHOBE METOJMYECKHX JIOKYyMEHTOB, YTBEPXKJCHHBIX B COOTBETCTBHH C ITyHKTOM 2
[TocranoBnenus [IpaButenscTBa Poccutickoit @enepannu ot 17 Hosopst 2007 r. N 781.

3.2. Jns WCKIIOYEHHS YTEUYKH TMEPCOHAJBHBIX JaHHBIX 32 CYeT TOOOYHBIX
AIIEKTPOMATHUTHBIX W3IY4eHUH W HaBOJOK B MH(OPMAIMOHHBIX CHCTeMax | Kiacca MOTYT
MIPUMEHSTHCS CIIETYIOIIIE METO Bl M CIIOCOOBI 3aIUTHI HH()OPMAITHH:

WCTIOJIb30BAHNE TEXHUYECKHUX CPEJICTB B 3aIIUIIICHHOM HCIIOJIHECHUH;

WCTIOJIb30BAHUE CPEJNICTB 3alIUThl WHPOPMALIWH, TPOIIEANINX B YCTAHOBICHHOM ITOPSIKE
MPOIIETyPY OIIEHKH COOTBETCTBUS;

pa3melneHne 0ObEKTOB 3alIUTHl B COOTBETCTBUU C MPEAIMCAHUEM Ha IKCILTYaTaIlnIo;

pa3MelneHne TOHWKAININX TPaHC(HOPMATOPHBIX TMOACTAHIMNA  DJICKTPOIMTAHUS U
KOHTYPOB 3a3eMJICHUSI TEXHIYECKHX CPEJICTB B TIpE/IeIaxX OXpaHsIeMON TepPUTOPHUH;

obecrieyeHne pa3Bs3KH IIETIeH DIIEKTPONHUTAHUS TEXHHUYECKHUX CPEJICTB C IOMOIIBIO
3aIUTHBIX PHIBTPOB, OJIOKUPYIONTUX (ITOJABISIOMNX ) HHHOPMATHBHBIA CUTHAI;

o0ecrieyeHne AIEKTPOMATHUTHON Pa3BsI3KM MEXKIY JHHHUSIMHU CBS3H M JPYTUMH IETSIMA
BCITIOMOTATEJBHBIX TEXHUYECKUX CPEICTB M CHCTEM, BBIXOJSAIIMMH 32 TIPEACTBl OXPaHSIEMOM
TEPPUTOPHH, W HHOOPMAIMOHHBIMH UEMSIMH, [0 KOTOPBIM IUPKYIUPYET 3aluiacmast
nHpopMarus.

3.3. B undopmarnmoHHbIX cucTeMax 2 kiacca s 00paboTku HHGOOPMAIIMH UCTIOTh3YIOTCS
CpeACTBa BBIYMCIHUTEIBHOW TEXHUKH, YIOBIETBOPSIOMIME TPeOOBAHUSAM HAIIMOHAIBHBIX
CTaHJAPTOB MO AJIEKTPOMArHUTHOH COBMECTHMOCTH, IO OE30MAaCHOCTH W 3PTOHOMHYECKUM
TpeOOBaHMSAM K CpEACTBAM OTOOpakeHHs WHGOpMAIMH, IO CAHUTAPHBIM  HOpPMaM,
MPEIBSBIISIEMBIM K BUICOUCIUICHHBIM TEPMHHAIAM CPEICTB BEIYUCIUTEILHON TEXHHUKH.

3.4. Tlpu npuMeHeHHMH B WHQPOPMAIMOHHBIX CHCTEMaxX (YHKIUU TOJOCOBOTO BBOJA
MEPCOHANBHBIX JIAHHBIX B WH(POPMAIMOHHYIO CHUCTEMYy WIH (YHKIUU BOCIHPOHM3BEICHUS
UHPOpPMAIIMK aKYCTUYECKUMHU CPEJCTBAMU HMH(MOPMAIIMOHHBIX CUCTEM Ui HH(OpPMAIIMOHHON
cucteMbl | Kiacca pealM3yrTCs METOJIbl M CHOCOOBI 3allUThl aKyCTUYECKOW (pedeBoii)
nHpopMaIuu.

Metoabl U crocoObl 3aIIUThl aKyCTUYECKOW (pedyeBOoi) WH(POPMAIMU 3aKIIOYAIOTCS B
peanu3ali  OpPraHU3allMOHHBIX M TEXHUYECKUX Mep Ui OO0eCledeHUs 3BYKOM3OJSIHH
OTPaXJAIONIMX KOHCTPYKIIMHA TOMENICHWH, B KOTOPBIX pAacIojoXeHa HHPOPMAaIMOHHAS
CUCTeMa, WX CHUCTEM BEHTWIALMA W KOHIWIMOHHPOBAHUS, HE TMO3BOJIAIONMICH BECTH
MIPOCTYIIMBAHUE aKyCTUYECKOH (pedyeBoii) mH(pOopMaIuu MpHU roJIOCOBOM BBOJE MEPCOHATBHBIX
JaHHBIX B MH(POPMAIMOHHON cHCTEME WM BOCHPOU3BENEHHWU HHQPOpPMAIUN aKyCTUYECKUMU
CpeACTBaMH.

BennuuHa 3BYKOM3OJISLIMU  OINpENENseTCsl ONEepaTOpOM HCXOJs U3  XapaKTepUCTHUK
MIOMEIIEHNS, €ro pacHoJOXKeHUs U OCOOEHHOCTeH 0O0pabOTKM NEepPCOHANbHBIX JaHHBIX B
MH(POPMAIIMOHHOH cHuCTeME.

3.5. Pa3menienue ycTpoHCTB BbIBOAA WH(GOPMAIMU CPEICTB BBIYMCIUTEIBHON TEXHHKH,
MH()OPMAIIMOHHO-BBIYUCIUTENFHBIX ~ KOMIIJIEKCOB,  TEXHHYECKHMX  CpeAcTB  00OpaboTku
rpaduueckoii, BuACO- U OykBeHHO-LM(poBOW uWHMOpPMAIMK, BXOIAIIMX B COCTaB
MH()OPMALIMOHHON CUCTEMBI, B MOMEIICHUSX, B KOTOPBHIX OHU YCTAHOBIIEHBI, OCYIIECTBISETCS


consultantplus://offline/main?base=LAW;n=72596;fld=134;dst=100006

TaKuM 00pa3oM, 4YTOObI ObUIa HMCKIIOYEHA BO3MOXKHOCTH MPOCMOTpPA MOCTOPOHHUMH JIMIIAMH
TEKCTOBOH U TpaduuecKoil BU0BOM HH(POPMALINH, COAEpKallel IepCOHAIbHbIE JAaHHBIC

IIpunoxenune

K [ITonmoxxenuro

0 METOJaxX M croco0ax 3aluThl
uHpOopManru B UHOOPMAITHOHHBIX
crcTeMax NepCOHATBHBIX JaHHBIX

METO/bI U CITOCOBbI 3AIIUTHI THO®OPMAILINN
OT HECAHKIIJMOHNPOBAHHOI'O JOCTVIIA B 3ABUCUMOCTU OT KJIACCA
NHOOPMAILIMOHHOM CUCTEMBbI

1. Meronpl U cnocoObl 3amMTHl UHPOPMAIUU OT HECAHKIMOHMPOBAHHOIO JOCTYMa IS
oOecrieyeHns O€30MaCHOCTH TEPCOHANBHBIX JAHHBIX B WH(MOPMAIIMOHHBIX CHCTEMax 4 Kiacca u
eJIeCO00Pa3HOCTh X MPUMEHEHUS OMPEIEIISIOTCS ONePaTOPOM (YITIOJTHOMOYESHHBIM JIHIIOM).

2. Metonmsl u crocoObl 3amuThl HHGOPMAIMH OT HECAaHKIIMOHWPOBAHHOTO OCTYIIA,
oOecrieunBaromue (QYHKIMHA YIOPaBIEHHUs JOCTYIIOM, PETHCTPAlMd H yd4eTa, OO0ecredeHus
[IEJIOCTHOCTH M 0€30TIaCHOTO MEKCETEBOTO B3aMMOJCHCTBHS ISl WHAOOPMAIIMOHHBIX CHCTEM 3
KJiacca.

2.1. Jlna wHGOPMAIIMOHHBIX CHUCTEM 3 Kjacca TPH OJHOIOJB30BATEIECKOM DPEKUME
00pabOTKM MEPCOHANBHBIX NAHHBIX MPUMEHSIOTCS CIEAYIOIIME OCHOBHBIE METOJbI U CIIOCOObI
3aImuThl HHpOpMAIUH:

a) ympasJeHHUe JOCTYIIOM:

UICHTUQUKAIMS W TpOBEpKa MOJIMHHOCTU TII0Jb30BATENsl MpPH BXOAE B CUCTEMY
WH(POPMAITMOHHON CHCTEMBI IO TApPOJI0 YCIOBHO-TIOCTOSIHHOTO JEHCTBUS JUTMHOW HE MEHee
IeCTH OYKBEHHO-ITU(POBBIX CHMBOJIOB;

0) perucTpaims 1 y4er:

peructpaius BxoJa (BbIX0OJa) MOJIb30BaTeNs B CUCTEMY (M3 CHCTEMBI) JUO0 perucTpanus
3arpy3kd M HWHUIUAIMA3AIUKA ONEpPAllMOHHON CHUCTEMBl U €€ MPOrpaMMHOrO0 OCTaHOBA.
Peructpanus BpIXo/a U3 CHCTEMBI WJIM OCTAHOBA HE MPOBOJUTCS B MOMEHTHI ammapaTrypHOTro
OTKJIIOUEHUsI MH(OpPMALIMOHHOW cHcTeMbl. B mapamerpax perucrpalnuu yka3bplBarOTCs JaTra U
BpeMsi Bxoja (BBIXOJIa) IOJb30BaTeNii B CHUCTEMY (M3 CHCTEMbl) HJIM 3arpy3kd (OCTaHOBA)
CUCTEMBI;

y4eT BCEX 3alllMIIaeMbIX HOcCUTeled HWHGOpMalMu C TOMOIIBI0 WX MAapKUPOBKU U
3aHECEHHUE YYETHBIX JaHHBIX B )KypHal y4eTa;

B) o0OecrievyeHne eIOCTHOCTH:

obecrieueHrne IIEJIOCTHOCTH MPOTPAMMHBIX CPEICTB CHUCTEMBI 3alllUThl MEPCOHAIBHBIX
JTaHHBIX, 00pabaTbiBaeMoil MH(pOpMaIMK, a TaKKe HEU3MEHHOCTh MPOrpaMMHON cpenbl. [lpu
3TOM LEJIOCTHOCTh MPOTPaMMHBIX CPEICTB MPOBEPSAETCS MPH 3arpy3Ke CUCTEMBI 10 HAIUYHIO
uMeH (UOCHTH(PHUKATOPOB) KOMIIOHEHTOB CHUCTEMBl 3aIIUTHl EPCOHANBHBIX JIaHHBIX,
[[EJIOCTHOCTh IPOTPaMMHOM cpelibl oOecreunBaeTcss OTCYTCTBUEM B MH(GOPMAIIMOHHOM crucTeMe
CPEICTB pa3pabOTKH U OTIAAKH MPOTPamm;

¢dusnueckas oxpaHa HMH(POPMAIMOHHOW CHCTEMbI (TEXHHYECKHX CPEACTB M HOCHUTENeH
uHpopmaluu), MpeaycMaTpuBaronias KOHTPOIb JAOCTyNa B MOMEIIeHUS WH(HOPMAIMOHHOMI
CUCTeMbl TIOCTOPOHHHUX JIUI], HaJIMYUEe HAJEKHBIX MPEMATCTBUN IS HECAHKIIMOHUPOBAHHOTO
MPOHUKHOBEHUS B TMOMENICHUS WHPOPMAIMOHHOW CHCTEMbl M XPaHWIUIIE HOCUTENeH
uHpOpMaINH;



NEePUOINYECKOE TECTUPOBaHHE (YHKUIUN CHCTEMBl 3alUTHI MEPCOHAIBHBIX TAHHBIX NpPU
M3MEHEHHH TPOTPaMMHOM Cpeabl M MOJb30BaTeneil WHPOPMAIMOHHON CHCTEMBI C HMOMOIIBIO
TECT-TIPOTPaMM, UMUTUPYIOIIUX MTOTBITKA HECAHKIIMOHUPOBAHHOTO JIOCTYIIA;

HaJIM4YU€ CpPEICTB BOCCTAHOBJIEHHWS CHUCTEMBl 3alllUThl IEPCOHAIBHBIX JIAHHBIX,
MPEeIyCMaTPUBAIOIINX BEJCHUE JIBYX KOIMUH MPOrPAMMHBIX KOMIOHEHTOB CpPEICTB 3allUTHI
nH(pOpMAIINY, UX MEPHOANYECKOE OOHOBJICHHUE H KOHTPOJIb pab0TOCTIOCOOHOCTH.

2.2. JIns wHGOPMAIMOHHBIX CHUCTEM 3 KJacca NMPH MHOTOIOJIB30BATEIHCKOM PEKUME
00pabOTKM TEpPCOHANIBHBIX MAHHBIX M PAaBHBIX IpaBax JOCTylla K HHUM TIOJb30BaTesei
MPUMEHSIOTCS CIIeIYIOIIHEe OCHOBHBIE METOIBI M COCOOBI 3alUTHI WH(OPMAIIHH:

a) yrpasJeHue JOCTYIOM:

UACHTUGUKAIMS W TPOBEpKa IMOUIMHHOCTH TMOJB30BATENsl MPH BXOJE B CHCTEMY IIO
uaeHTUGUKaTOpy (KOJYy) M Mapoir0 yCIOBHO-TIOCTOSIHHOTO AEWCTBUS JUIMHONM HE MEHee IIeCTU
OYKBEHHO-IIM(POBBIX CHMBOJIOB;

0) peructpauus u y4er:

peructpanus BxoJa (BbIX0Ja) MOJIb30BaTeNsl B CUCTEMY (M3 CHCTEMBI) JUO0 perucTpanus
3arpy3kd W HWHUIHUAIW3alMA  ONEpPalMOHHON CHUCTEMBbl M €€ IPOrpaMMHOIO OCTaHOBA.
Peructpanus BpIXo/a U3 CHUCTEMBI WJIM OCTAHOBA HE MPOBOJMUTCS B MOMEHTHI almnapaTypHOTro
OTKJIIOUEHHUsI MH(OPMAIIMOHHOW cHcTeMbl. B mapamerpax perucrpaiuu yka3bplBarOTCs Jara U
BpeMsi Bxoja (BBIXOJla) TOJB30BATENsi B CHUCTEMY (M3 CHCTEMBI) WM 3arpy3kd (OCTaHOBA)
CUCTEMBI, pe3yJIbTaT MOMBITKY BX0/1a (yCIIeLIHas WM HEeyCIelIHasl);

ydeT BCeX 3alllMIIaeMbIX HOcuTelned HH(opMalMM € TMOMOUIBI0 UX MapKUPOBKH H
3aHECEHUE YUETHBIX JaHHBIX B )KypHal y4eTa;

B) 00€CTICUeHHE IIEIOCTHOCTH:

obecrieueHre IIeIOCTHOCTH MPOrPAMMHBIX CPEACTB CHUCTEMBI 3aIUTHI IEPCOHATBHBIX
JTAHHBIX, 00pabdaThiBaeMON HMH(POpPMAIUM, a TAaKKE HEM3MEHHOCTh IMporpamMmHO# cpeabl. [Ipu
3TOM LEJIOCTHOCTh MPOrPAMMHBIX CPEICTB MPOBEPSETCS MPH 3arpy3Ke CUCTEMBbI 10 HAIWYHIO
uMeH (MAeHTU(UKATOPOB) KOMIIOHEHTOB CHCTEMbI 3aIllUThl TMEPCOHANBHBIX MJAHHBIX, a
L[EJIOCTHOCTh IPOTPaMMHOM cpejibl o0ecreunBaeTcsi OTCYTCTBUEM B MH(GOPMAIIMOHHON crucTeme
CpelCTB pa3pabOTKU U OTJIAJIKK TIPOTPaMM BO BpeMsi 00pabOTKH U (MJTK) XpaHEHUS 3allUIaeMOn
nHpopMmaluu;

(dbus3uveckas oxpaHa HHOOPMAITMOHHOW CUCTEMBI (YCTPOUCTB M HOCUTEJIEH HH(POPMAIIHH),
MpelycMaTpuBarolias KOHTPOJb JOCTyHa B IOMENIEeHUs HHGOPMAIMOHHON CHCTEMBbI
MOCTOPOHHUX JIML, HAJIM4YUEe HAAEKHBIX MPEMSITCTBUN A  HECAaHKIHOHHPOBAHHOTO
MPOHUKHOBEHUS B TOMENICHUS HHMOPMAIMOHHOM CHCTEMbl M XpaHWJIUIIE HOCUTENeH
nHpopMaluu;

MEePUOIUYECKOE TECTHPOBAaHUE (YHKIMI CHCTEMBI 3aIIMTHI MEPCOHANBHBIX AAHHBIX MPHU
W3MEHEHUH MPOTPaMMHOM Cpelbl M TOJb30BaTeNell MHPOPMAIIMOHHONW CHCTEMBI C MOMOIIBIO
TECT-IPOTPaMM, UMUTUPYIOLIUX MOTBITKH HECAaHKIIMOHHUPOBAHHOTO JOCTYIIA;

HaJIW4Yue CpPEJCTB BOCCTAHOBJICHHUS CHUCTEMBl 3alllUThl TEPCOHANBHBIX JIAHHBIX,
MpeIyCMAaTPUBAIOIIUX BEICHHE IBYX KOMHI MPOTPaMMHBIX KOMIOHEHTOB CPEACTB 3alUThHI
nH(popMaLIUY, UX IEPUOANUECKOE OOHOBIEHUE U KOHTPOJb pab0TOCIIOCOOHOCTH.

2.3. lns uHbOpMALMOHHBIX CHUCTEM 3 Kjacca MPHU MHOTOMNOJIb30BATEIbCKOM PEKUME
00pabOTKM TNEepCOHANbHBIX JaHHBIX M pa3HbIX MpaBax JOCTyna K HUM IOJb30BaTesei
MIPUMEHSIOTCS CIIeIyIOLIe OCHOBHBIE METO/IbI U CIIOCOOBI 3aIIUThI HHPOPMALIUU:

a) yrpaBJIeHHE JOCTYIIOM:

UACHTUGUKAIMS W TpOBEpKa IOUIMHHOCTH TMOJb30BAaTesl MPHU BXOJE B CHUCTEMY IO
[apoJII0  YCIOBHO-TIOCTOSTHHOTO JIEHCTBHSI JUIMHHOW HE MeEHee HIeCTH OyKBEHHO-IU(PPOBBIX
CHMBOJIOB;

0) peructpauus 1 yuer:

perucTpanys Bxoja (BbIX0Ja) MOJIb30BATENS B CUCTEMY (M3 CUCTEMBI) JTMOO perucTpanus
3arpy3Kd M HMHHULIUAIM3ALUU  ONEPAallMOHHOM CHCTeMBl M €€ IPOrpaMMHOIO OCTaHOBA.
Perucrpanusi BbIXOJa M3 CHCTEMBl MJIM OCTAaHOBA HE MPOBOJUTCS B MOMEHTHI alIapaTypHOTo



OTKJIFOYECHUsI MH(POPMAIIMOHHON CHCTEeMBbl. B mapameTrpax perucrpanuul ykas3bIBAalOTCS Jara U
BpeMsi BxoJa (BBIXOJIa) IMOJB30BATENsi B CUCTEMY (M3 CHUCTEMbl) WJIM 3arpy3ku (OCTaHOBA)
CHCTEMBI, PE3yJIbTaT MOMNBITKM BXoAa (yCHeLIHasi UM HEYyCIeIHas ), UACHTU(UKATOP (KO HITH
(bamuus) MoJIb30BaTENS, IPEIBSIBICHHBIN MPH MOTMBITKE TOCTYIIA;

y4eT BCEX 3alIUINAEMbIX HOCHUTENeH HH(POpPMAlMH C TOMOLIbI0 HMX MAapKHUPOBKU H
3aHECeHHE YUETHBIX JJAHHBIX B )KYpHAII ydeTa ¢ OTMETKOM 00 MX BhIgaue (mpueme);

B) o0OecrnieueHne 1eIOCTHOCTH:

obecrieyeHne MEJIOCTHOCTH NPOTPAMMHBIX CpPEICTB CHUCTEMBI 3aIIHUTHI TEPCOHAIBHBIX
TaHHBIX, 00pabaTeiBaeMoil MH(pOPMAIMK, a TaK)Ke HEU3MEHHOCTh MPOrpaMMHON cpensl. [lpu
9TOM LEJIOCTHOCTh HPOTPAaMMHBIX CPEJICTB IPOBEPSETCS IpPU 3arpy3Ke CHUCTEMBI IO
KOHTPOJIbHBIM CyMMaM KOMIIOHEHTOB CpPEICTB 3aIIUThl HH(pOpMAIMH, a [EIOCTHOCTh
MPOrpaMMHOM cpenbl obOecreunBaeTcs HCIOJIb30BAaHUEM TPAHCISTOPOB C S3BIKOB BBICOKOTO
YpPOBHS M OTCYTCTBHEM CpEeACTB MOJU(UKalMd OOBEKTHOTO KOJa MporpamMm B Ipoliecce
00paboTKH U (WJIM) XpaHEHUs 3alUIaeMoil HHPOpMaIIUU;

¢uznueckas oxpaHa MHGOPMALMOHHONW CUCTEMBI (YCTPOMCTB M HOCUTENEH UHPOpMAIUN),
IpelycMaTpuBaroliasi KOHTPOJb JOCTyHa B IOMELIEHUs HH(POPMAIMOHHON CHCTEMBbI
MIOCTOPOHHUX  JIML, HaJIU4YUMe HAAEKHBIX NPENATCTBUA JUIsI  HECAHKIIMOHHPOBAHHOTO
MIPOHUKHOBEHUS B TOMENICHUS WHMOPMAIIMOHHOM CHCTEMbl M XpaHWJIUIIE HOCUTENeH
uHpopmanuy;

MEPUOIUYECKOE TECTHpOBaHUE (YHKIMH CHCTEMBI 3alIMTHI NEPCOHAIBHBIX JAHHBIX NPHU
W3MEHEHUH TMPOTrpaMMHOM cpellbl U MOJib30BaTenell MHPOPMAIMOHHOW CHCTEMBI C HMOMOIIbIO
TECT-TIPOTpaMM, UMUTHUPYIOLIUX MONBITKY HECAHKIIMOHUPOBAHHOTO JIOCTYIIA;

HaJW4ue CpPEICTB BOCCTAHOBJIGHHS CHUCTEMbl 3allUThl MEPCOHANBHBIX JaHHBIX,
MPEAYCMATPUBAIOIINX BEACHUE JBYX KONUN MNPOTPAMMHBIX KOMIIOHEHT CPEACTB 3allUThl
nH(pOpMaIUU, UX TIEPUOTNIECKOE OOHOBJICHHE U KOHTPOJIb pab0TOCIIOCOOHOCTH.

2.4. be3zonmacHoe MeEXKCETEeBOE B3aMMOJCHCTBHE JJIs1 MH(POPMAIMOHHBIX CHUCTEM 3 Kiacca
MpU UX MOJAKIIOYEHUH K CETSIM MEXIYHapOAHOro MH(POPMAIIMOHHOTO OOMEHa, a Takxke A
pacnpeieieHHbIX MH(POPMAIMOHHBIX CUCTEM 3 Kilacca MpU UX DPa3AeIeHUH Ha IOJICUCTEMbI
JOCTUTAeTCSI MYTEM IPUMEHEHHUS CPEACTB MEXKCETEBOI0 SKPAaHUPOBAHUSA (MEXKCETEBBIX
JKpPaHOB), KOTOPHIE 00ECIICYNBAIOT:

(buIbTpaLUIO HA CETEBOM YPOBHE ISl K&KJOTO CETEBOT0 MaKeTa HEe3aBHUCUMO (pEIleHue O
¢buibTpauu MPUHUMAETCS HAa OCHOBE CETEBBIX aJpPECOB OTIPABUTENS M MOJIydaTesds WIA Ha
OCHOBE JPYTUX SKBUBAJICHTHBIX aTpUOYTOB);

UICHTUPUKAIMIO U ayTeHTU(UKAMIO aJMHUHHCTPATOpa MEXKCETEBOI0 JKpaHa IMpPU €ro
JIOKAJNbHBIX 3alpocax Ha JIOCTYI MO UACHTU(UKATOPY (KOIYy) U MapOI0 YCIOBHO-TIOCTOSHHOTO
JIeHCTBUS,

perucTpanuio Bxojaa (BbIXOJa) aJMHHHCTpPATOpa MEXKCETEBOrO JKpaHa B CUCTEMY (M3
CUCTeMbl) JIMOO 3arpy3Kd W HWHUIMAIMW3AIUU CUCTEMBI U €€ MPOrpPaMMHOTO OCTaHOBA
(peructpanusi BbIXOJa M3 CUCTEMBbl HE MPOBOAMTCS B MOMEHTHI alMapaTypHOTO OTKIIOYCHHUS
MEXCETEBOTO SKpaHa);

KOHTPOJIb IIEIOCTHOCTH CBOEH MpOorpaMMHON U HH(DOPMAITMOHHOM YacTu;

GWIBTPAaLMIO MAKETOB CIY)KEOHBIX MPOTOKOJIOB, CIYXAIIUX IS JAUArHOCTHKH U
yIipaBJieHUs] pabOTON CETEeBBIX YCTPOICTB;

BOCCTAHOBJICHHE CBOMCTB MEKCETEBOT0 3KpaHa rocje cO0eB U 0TKa30B 000Py10BaHMS;

periaMeHTHOe  TEeCTUpOBaHME  pealM3allud  MpaBuil  (QUIbTpaluHd,  Ipolecca
UACHTUGUKAIMM U ayTeHTU(UKAUK aJMUHHCTpAaTOpa MEXKCETeBOr0 HKpaHa, Ipolecca
perucTpanyy JAEUCTBUM aJMUHHMCTpATOpa MEXCETEBOIO JKpaHa, IIpolecca KOHTPOJSA 3a
LEJIOCTHOCTBIO TPOTPAaMMHOM U MH(POPMAITMOHHON YacTH, IPOLIeTypbl BOCCTAHOBJICHHUS.

MekceTeBble 3KpaHbl, KOTOpble 00ECTIeYNBAIOT BHIMOJIHEHUE YKa3aHHBIX BbIIIE (YHKIIHH,
INPUMEHSIOTCSL B PaCHpeleNeHHbIX HH()OPMAIMOHHBIX cHcTeMax 2 M | KJaccoB MNpH HUX
pa3JesieHnn Ha OTAEIbHBIE YacTH.



[Ipu pazneneHnu MHGOPMAIIMOHHON CHCTEMBI NMPH TOMOLIM MEXCETEBBIX SKPAaHOB Ha
OTJIE/IbHBIE YAaCTHU CUCTEMBI Ul YKa3aHHBIX 4acTed CHCTEMbl MOXET yCTaHaBIUBAThCs Ooliee
HU3KHUU KJIace, 4eM st ”HPOPMAIIMOHHOM CUCTEMBI B LIEJIOM.

3. Metoasl u cnocoObl 3amUThl WHGOPMALKMKA OT HECAHKIMOHUPOBAHHOTO JOCTYIIA,
oOecrieunBaromue (QyHKIMHU YIOPaBICHHUS JOCTYIIOM, PETHCTpallMd M yd4era, oOecredeHus
[EJIOCTHOCTH U 0€30TIaCHOTO MEKCETEBOTO B3aMMOJEHCTBHS sl MHPOPMALMOHHBIX CUCTEM 2
KJiacca.

3.1. Jns wmHQOpMAnMOHHBIX CcHCTEM 2 Kiacca IMPH OJHOMOJIB30BATEIBCKOM PEXUME
00pabOTKH TMEPCOHAIBHBIX MPUMEHSIOTCS BCE METOJBI M CIOCOOBI 3amIuThl MHGOpMAIMUA OT
HECAHKIIMOHUPOBAHHOTO JIOCTYIA, COOTBETCTBYIOIIME MH(POPMALMOHHBIM CHCTEMaM 3 Kjacca
MIPU OJTHOTIOJIH30BATEIBCKOM PEKUME 00pPaOOTKH.

3.2. Ina wuHGOPMALMOHHBIX CHUCTEM 2 KJjacca MPU MHOTOMNOJIb30BAaTEIbCKOM pPEXUME
00pabOTKM NEpCOHAIBHBIX JAaHHBIX M paBHBIX @IpaBax JOCTyHNa K HHUM IOJb30BaTenei
MPUMEHSIOTCS BCE METOJbl U CIOCOOBI 3alllUThl MHQOPMAIMU OT HECAHKIIMOHHPOBAHHOTO
JIOCTYTIA, COOTBETCTBYIOIIUE nH()OpPMAITMOHHBIM cucTeMaM 3 KJ1acca npu
MHOTOIOJIb30BATENbCKOM peXuMe OOpabOTKM MEepCOHANbHBIX JAHHBIX M DPAaBHBIX IIpaBax
JIOCTYTAa K HUM TOJIb30BaTENEH.

3.3. ns uHbOPMAIMOHHBIX CHUCTEM 2 KJjlacca MPH MHOTONOJIb30BAaTEIbCKOM DPEXUME
00pabOTKM NEepCOHATBHBIX MJAHHBIX W pa3HBIX IpaBax [JOCTyla K HHUM IOJb30BaTesen
peain3yloTcsi BCE METOABl MU CHOCOOBI 3alluThl MHPOpPMAIMH OT HECAHKIMOHHPOBAHHOTO
JI0CTYyTIA, COOTBETCTBYIOIIME MH(OPMaLIMOHHBIM cUCTeMaM 3 KJjlacca npu
MHOTOIOJIb30BAaTEIbCKOM pPEeXUME O00pabOTKM MEepCOHANbHBIX JaHHBIX M pa3HbIX IMpaBax
JIOCTyTa K HUM TOJIb30BaTeNeH.

3.4. be3omacHoe MeXCETEeBOE B3aMMOJICUCTBHUE Il MH(OPMAIMOHHBIX CHCTEM 2 Kiacca
IpU UX TMOJKIIOYEHHUU K CETSIM MEXKIYHAPOJHOTO HH(OPMAIMOHHOTO OOMEHa IOCTHraeTcs
MyTeM MPUMEHEHHSI CPEICTB MEXKCETEBOIO SKPAaHUPOBAHUS, KOTOPbIE 00eCTIEYNBAIOT:

(buIbTpanUIo HA CETEBOM YPOBHE HE3aBUCHUMO I Ka)XJ0r0 CETEBOro makera (pelieHue o
¢bubTpauu MPUHUMAETCS HAa OCHOBE CETEBBIX aJpPECOB OTIPABUTENS M MOJydaTesds WIA Ha
OCHOBE JIPYTUX 3KBHUBAJIICHTHBIX aTpUOYTOB);

(GuIbTpalMI0 TAKETOB CIYXKEOHBIX MPOTOKOJOB, CIYXalllUX [ JUAarHOCTHKU U
yrpaBiieHUs: pabOTON CETEBBIX YCTPONCTB;

GuUIbTpaUMI0 C y4EeTOM BXOJHOIO M BBIXOJHOTO CETEBOr0 HHTepdeiica Kak cpeicTBa
MIPOBEPKHU MOATUHHOCTHU CETEBBIX aJPECOB;

(GUIBTPALUIO C YUETOM JIFOOBIX 3HAYUMBIX TIOJICH CETEeBbIX MAKETOB;

perucTpanuo u y4er GUIbTPYEMbIX MAaKETOB (B MapaMeTpbl PETUCTPALMU BKIIOYAIOTCS
azipec, BpeMs U pe3ynbTar GuiIbTpalun);

UICHTU(PHUKAIMIO U ayTEHTU(DUKAIMIO aJMUHUCTPATOpa MEXKCETEBOrO JKpaHa IMpHU €ro
JIOKAJNBHBIX 3alpocax Ha JOCTYI MO UACHTU(PUKATOPY (KOIY) U MApOIO YCIOBHO-TIOCTOSHHOTO
JIeHCTBUS,

perucTpanuio Bxojaa (BBIXOJa) aJMHUHHCTpATOpa MEXKCETEBOIO JKpaHa B cHcTeMy (U3
CUCTeMbl) JIMOO 3arpy3kd W HWHUIMAIM3AIUU CUCTEMBI U €€ MPOrpPaMMHOTO OCTaHOBa
(peructparusi BbIXOJa M3 CHCTEMbl HE MPOBOJHUTCS B MOMEHTHI almapaTypHOTO OTKJIFOYEHUS
MEXXCETEBOT0 IKpaHa);

perucTpanuio 3ammycka mporpaMm | MpoueccoB (3aJaHui, 3a1ayq);

KOHTPOJIb IIEJIOCTHOCTH CBOEH MPOTpaMMHOM U MH()OPMAITMOHHON YacTH;

BOCCTAHOBJICHHE CBOMCTB MEKCETEBOTO 3KpaHa rocje cO0eB U 0TKAa30B 000Py10BaHMS;

periaMeHTHOE TeCTUPOBAHME peaIM3alUy MpaBWil (QUIbTpAIMHU, Mpolecca perucTpanu,
mporecca HWACHTUGHUKAIMM W ayTeHTU(UKAUU aJIMUHHCTPaTOpa MEXCETeBOTO OJKpaHa,
IpoLecca perucTpauuy ASUCTBUN aJMUHUCTPATOpa MEKCETEBOrO AKpaHa, Mpolecca KOHTPOJIS
3a [IEJIOCTHOCTBIO TPOrPaMMHOM U MH(OPMAITMOHHON YacTH, IPOLIEIypbl BOCCTAHOBJICHUSI.

4. Metonsl W cnocoObl 3amuThl MHGOPMAIMU OT HECAHKIMOHMPOBAHHOTO JIOCTYIA,
oOecrieunBaromiue (QyHKIMHU YIOpaBIEHHUs JOCTYIIOM, pPETHCTpallid M ydera, oOecredeHus



[EJIOCTHOCTH U 0€30TacCHOT0 MEKCETEBOTO B3aMMOJEHCTBUSA JUIsI MHPOPMALMOHHBIX CUCTEM 1
KJacca.

4.1. Jns wHPOPMAIMOHHBIX CHUCTEM | Kiacca TpPHU OJHOIOJB30BATEIBLCKOM PEXKHME
00pabOTKM MEPCOHAIBHBIX AAHHBIX MPUMEHSIOTCS CIEAYIOIINE OCHOBHBIE METOABI U CIIOCOOBI
3aIU Tl UHOOPMALIUH:

a) ynpasJeHue JOCTYIOM:

UACHTUGUKAIMS W TPOBEpKa TMOUIMHHOCTH MOJB30BATENsl NMPH BXOJE B CHCTEMY IIO
MapOJII0  YCIOBHO-TIOCTOSIHHOIO JEMCTBUS JUIMHOM HE MEHee IIeCTH OYKBEHHO-IU(POBBIX
CHUMBOJIOB;

0) perucTpaius 1 y4er:

perucrpanus BxoJa (BbIX0oJa) MOJIb30BATENsl B CUCTEMY (M3 CUCTEMBI) JUO0 perucTpanus
3arpy3kd W HWHUIUAIW3alMd  ONEpPalMOHHON CHUCTEMBbl U €€ IPOrpaMMHOrO OCTaHOBA.
Peructpanus BpIXo/a U3 CHUCTEMBI WJIM OCTAHOBA HE MPOBOAUTCA B MOMEHTHI alIapaTypHOTO
OTKJIFOUEHUsI MH(OpPMAIlMOHHOW cHucTeMbl. B mapamerpax perucrpanuy ykasbplBaroTCs Aara U
BpeMsi Bxoja (BBIXOJIa) TOJB30BATENsi B CUCTEMY (M3 CHCTEMBI) WM 3arpy3ku (OCTaHOBA)
CHCTEMBI, pe3yJIbTaT MONBITKY BX0/1a (yCIIELIHAs WK HEyCIelIHasl);

peructpainys BblJJauM MEeYaTHBIX (rpapuuecKkrx) TOKYMEHTOB Ha OyMakKHbIH HOcHUTEb. B
rapaMeTpax perucTpalMy YKa3bIBalOTCA JaTa M BpeMsl Bblgaud (oOpallleHusi K IMOJCHCTEME
BBIBOJIA), KpAaTKOE COJEp)KaHWE JOKyMeHTa (HauMEHOBaHHWE, BHUJ, KOJ), cHeluUKanus
yCTpoiicTBa BbIJauu (JIOrMuecKoe UMs (HOMEp) BHEIIHETO YCTPOMCTBRA);

y4eT BCeX 3alllMIAaeMbIX HOcuTened HH(OpMaluu ¢ TOMOIIbI0 HMX MapKUPOBKH U
3aHECEHUE YUETHBIX JaHHBIX B )KypHal y4eTa;

TyOIUPYIOMMKA YUeT 3alUIIaeMbIX HOCUTENIeH nH(OpMAaInK;

ouncTKa (0OHYyJIeHUE, 00e3IMUMBaHNE) OCBOOOKAAEMBIX 00JaCTel OTEPATHBHOM MaMSTH
MH(GOPMALMOHHOM CUCTEMBI M BHEIIHUX HOCUTENEH HHpOopMaIuu;

B) 00ECTICUCHHE IIEIOCTHOCTH:

o0ecrieyeHHe MLEJIOCTHOCTH MNPOTPAMMHBIX CPEACTB CHCTEMBl 3alllUThl I[EPCOHATIBHBIX
JTAHHBIX, 00pabaThiBaeMON HMH(POpPMAIUM, a TaKXKE HEM3MEHHOCTh MporpammHOi cpeabl. [Ipu
3TOM IIEJIOCTHOCTh NMPOrPaMMHBIX CPEACTB IPOBEPSETCS MpPH 3arpy3Ke CUCTEMBI 10 HAIMUYHUIO
UMeH (MIEHTU(UKATOPOB) KOMIIOHEHTOB CPEICTB 3allUThl HHGpOpMalUU, a IEeJOCTHOCTh
IIPOrpaMMHOI cpelpl oOecreyuBaeTcsi OTCYTCTBHEM B HH(OPMAIMOHHOM CHUCTEME CpEACTB
pa3paboTKU U OTVIAAKH NIPOrpamM;

¢u3nyeckass OXpaHa TEXHHYECKUX CpeICTB HMH(DOPMALMOHHBIX cHCTeM (YCTPOWCTB MU
HocuTenel nHpopMalun), IpeaycMaTpUBAOLIasl MOCTOSTHHOE HAJIMYME OXPAaHbl TEPPUTOPUU U
3JIaHMS;

NEePUONYECKOe TECTUpOBaHHE (DYHKLUUH CHCTEMBbl 3aLUThI NEPCOHAIBHBIX TaHHBIX HpPU
M3MEHEHHM TNPOrpaMMHOM Cpebl M MHOJb30BaTenell MHPOPMALMOHHON CHCTEMBI C HMOMOIIBIO
TECT-IIPOrpaMM, UMUTHPYIOIIUX MONBITKA HECAHKIIMOHUPOBAHHOTO JIOCTYIIA;

HaJIMYME CPEACTB BOCCTAHOBJECHHS CHUCTEMBbl 3alUTBhl [E€PCOHAIBHBIX  JAHHBIX,
[IpeJyCMaTPUBAIOIIUX BEJCHUE JBYX KOIUH MPOrpaMMHBIX KOMIOHEHTOB CPEICTB 3alUThI
uHpOpMalLNH, UX EPHOANYECKOE OOHOBIEHHUE U KOHTPOJIb pab0TOCIOCOOHOCTH.

4.2. lns nHbOpMALMOHHBIX cHUCTeM | Kjacca NMpH MHOTOMNOJb30BATEIBCKOM PEKUME
00pabOTKM TNEepCOHAIbHBIX [MaHHBIX M PAaBHBIX MpaBax JOCTylla K HHUM TOJb30BaTesel
MPUMEHSIOTCS CIIeIYIOIIIe OCHOBHBIE METObI M COCOOBI 3aLIUThI HH(OPMALIUH:

a) yrpaBJIeHHE JOCTYIIOM:

UACHTUGUKAIMS W TpOBEpKa IOUIMHHOCTH TMOJb30BAaTesl MPHU BXOJE B CHUCTEMY IO
UAECHTUPUKATOPY (KOY) ¥ HapOJII0 YCIOBHO-TIOCTOSIHHOTO JCUCTBUS JJIMHON HE MEHee IECTH
OYKBEHHO-IIU(POBBIX CHUMBOJIOB;

UACHTU(DUKAIMS TEXHUYECKUX CPEACTB WH(POPMAIMOHHBIX CHCTEM M KaHaJlOB CBS3H,
BHEIIHUX YCTPONCTB MH(OPMAIIMOHHBIX CUCTEM IO MX JIOTHYECKUM ajipecaM (HoMepam);

UACHTU(UKAIMS TpOrpaMM, TOMOB, KaTayJoros, ¢aiiyioB, 3amucei, mojei 3amucell Mo
UMEHaM;



0) perucrpanus 1 y4uer:

perucTpanys Bxoja (BbIX0OAa) MOJIB30BATENS B CUCTEMY (M3 CUCTEMBI) MO0 perucTpanus
3arpy3Kd W HMHHULIUAIMA3ALUU  ONEPAllMOHHOM CHCTEMBI M €€ IPOrpaMMHOTO OCTaHOBA.
Perucrpanust BbIXOAa M3 CHCTEMBl HJIM OCTAHOBA HE MPOBOJUTCS B MOMEHTHI alIapaTypHOTO
OTKJIIOYECHHUsI MH(POPMAIMOHHON cHCTeMbl. B mapamerpax perucrpanuu ykas3bIBAalOTCS JaTa U
BpeMsi BxoJa (BBIXOJIa) IOJB30BATENsi B CUCTEMY (M3 CHCTEMbl) HJIM 3arpy3ku (OCTaHOBA)
CHCTEMBI, PE3yJIbTaT MONBITKM BX0Aa (yCHENIHasi WM HEYCIelHas ), HACHTU(HUKATOp (KO HITH
(bamuTus) MOJIL30BATENS, IPEIBSIBICHHBIN MPU TONBITKE JTOCTYIIA;

perucTpanys BbIAAYM TMEeYaTHHIX (TpaduyecKnx) TOKYMEHTOB Ha OyMakKHBIH HOCHUTENb. B
napaMeTpax perucTpaluy YKa3bIBAaIOTCS JaTa W BpeMs BbIAaud (OOpamieHusi K IOACHUCTEME
BbIBOJA), crHeuu(puKalnusg YCTpOWCTBa BblJauu (JIorHyeckoe UMs (HOMEp) BHELIHEro
yCTpOiiCTBa), KpaTKoe CoJAep)KaHHE JIOKyMEHTa (HauMEHOBaHMe, BHJ, MHUQp, KOX),
UICHTU(PUKATOP MOIb30BATEINS, 3alIPOCUBLIETO JOKYMEHT;

perucTpamms 3amycka (3aBeplieHHs) TporpaMM U TMPOIEccoB (3amaHuM, 3aaad),
MpeJHa3HAYSHHBIX [UIi 00pabOTKM TEepCOHANBHBIX JaHHBIX. B mapamerpax perucTpaiiu
YKa3bIBAIOTCA JlaTa U BpeMs 3alycka, UMs (MASHTU(UKATOP) MporpaMMsbl (Tpoliecca, 3aJaHus),
UJCHTU(PUKATOP IM0JIb30BATENS, 3allPOCHUBLIEr0 MporpaMMmy (Tpolecc, 3aJaHue), pe3yabTaT
3arycka (yCHelIHbIH, HEYCTIeUTHBIN);

perucTpanys MOMBITOK JOCTyNa MPOrPaMMHBIX CPEICTB (IpOrpamM, MPOIECCOB, 3a/ad,
3ajaHuil) K 3amuiiaeMbeiM ¢aitnam. B mapamerpax permcrpanuy yKaspIBAIOTCS JaTa U BpeMs
MOMBITKM JOCTyNa K 3amuuiaeMomy (aimy ¢ yka3aHMeM ee pesynbrara (ycrelHas,
HeycCIenTHast ), UACHTU(PUKATOP MOJIb30BaTelNs, ClielnpUKAIIIS 3auiaeMoro Qaiina;

pEeTUCTpaIys MOTBITOK JOCTYIa MPOTPAMMHBIX CPENICTB K JOTOTHUTEIBHBIM 3alIHIIAEMbIM
00beKTaM JocCTyma (TepMHUHATaM, TEXHHYECKUM CpPEIICTBAM, y3jJaM CETH, JUHUAM (KaHajaM)
CBSI3M, BHEUIHUM YCTPOMCTBaMm, Iporpammam, TomMam, Karajgoram, Qailiam, 3amucsim, MOJIsIM
3anucel). B mapaMmerpax peructpanMu yKasbIBalOTCS JaTa M BpeMsl TMONBITKH JIOCTyMa K
3aIMIIaeMOMy OOBEKTY C yKa3aHHUEM ee pe3ysibraTa (ycrenrHas, HeyCcnenrHas), uaeHTuGuKaTop
MOJIH30BATENIs, CIICIU(DUKAINS 3aMUIIAEMOTO 00BEKTa (JJOTUUecKoe UMs (HOMED));

ydeT BCeX 3alllMlIaeMbIX HOcUTeNed HHGOpMaluu ¢ TMOMOIIbI0 HMX MapKUPOBKH H
3aHECEHHUE YYETHBIX JaHHBIX B )KypHaJ y4eTa ¢ OTMETKOU 00 uX BblAaue (Mpueme);

OyOIUpYIOMUNA yUeT 3aliillaeMbIX HocuTenel nuhpopMaiuu;

ouncTKa (0OHYyJIeHHUE, 00e3IMUMBaHUE) OCBOOOKIAEMBIX 00JACTEl OMEepaTUBHOU MaMSITH
MH(OPMALIMOHHBIX CUCTEM U BHEIIHUX HOCUTENeH HHPOpMAIU;

B) oOecrieueHre eJIOCTHOCTH:

obecrieueHre IIeJIOCTHOCTH MPOrPAMMHBIX CPEACTB CHUCTEMBbl 3aIUTHl IEPCOHATBHBIX
JTaHHBIX, 00pabaTbiBaeMoil MH(pOpMaIMK, a TaKKe HEU3MEHHOCTh MPOrpaMMHON cpenbl. [lpu
3TOM IEJIOCTHOCTh CHUCTEMBl 3alIMTHl MEPCOHAIBHBIX JAHHBIX MPOBEPSETCS MpPH 3arpyske
CUCTEMBI TI0 HaJIMYUIO0 UMEH (UIECHTHU(PUKATOPOB) €€ KOMIOHEHT, a 1IeJI0OCTHOCTh MPOrPAMMHOMN
cpensl o0OecreuyrBaeTcs OTCYTCTBUEM B HMHGPOPMAIIMOHHON CHUCTEME CPEJICTB pa3paboTKU U
OTJIAJKHU IPOTrpamm;

¢dbusnueckass oxpaHa TEXHUYECKHX CpPEACTB WH(OPMAIMOHHOW CHUCTEMBbl (YCTPOMCTB U
HocuTenel nHpopMalun), IpeaycMaTpUBAOLIas MOCTOSTHHOE HAJIMYME OXPaHbl TEPPUTOPUHU U
3JIaHMS;

NePUONYECKOe TeCTUpOBaHHE (YHKUUH CHCTEMBbl 3aLUThI MEPCOHAIBHBIX TaHHBIX MpPU
M3MEHEHHH TNPOrpaMMHOMN Cpeibl M NOJb30BaTeNnell MHPOPMAILMOHHON CHCTEMBI C HMOMOIIBIO
TECT-IPOrpaMM, UMUTHPYIOIIHUX MMONBITKA HECAHKIIMOHUPOBAHHOTO JIOCTYTIA;

HaJIM4YME CpPEACTB BOCCTAHOBJECHHS CHCTEMBbl 3allUTBhl MEPCOHANIBHBIX  JAHHBIX,
NpeJyCMaTpUBAIOIIUX BEJCHHUE JIBYX KOIUH MPOrpaMMHBIX KOMIIOHEHTOB CPEJICTB 3allUThI
uH(pOpMaINH, UX IEPHOANYECKOe OOHOBIEHHE U KOHTPOJIb PA0OTOCIIOCOOHOCTH.

4.3. lns uHbOpMAIMOHHBIX cHCTeM | Kjacca MpH MHOTONOJB30BATEIBCKOM PEKUME
00pabOTKM TEepCOHANBHBIX JAHHBIX M pa3HbIX MpaBax JOCTyna K HUM TOJb30BaTesei
MPUMEHSIOTCS CIIeIyIOIIe OCHOBHBIE METO/IbI M CIIOCOOBI 3aIIUTHI HHPOPMALIUU:



a) yIpasJeHHUE J0CTYIIOM:

UACHTUGUKAIMS W TPOBEpKa IMOUIMHHOCTH TMOJB30BATENsl MPH BXOJE B CHCTEMY IO
UACHTUPHUKATOPY (KOIY) ¥ HApOJI0 YCIOBHO-TIOCTOSIHHOTO ACWCTBUS JJIMHON HE MEHEe IIeCTH
OyKBEHHO-ITU(POBBIX CUMBOJIOB;

UACHTUGUKAIMS TEPMUHAIOB, TEXHUYECKUX CPEICTB, Y3JIOB CETH, KAaHAJIOB CBS3H,
BHEIIHUX YCTPONCTB T10 JIOTHIECKUM UMEHAM;

UACHTU(UKAIMS TPOTpaMM, TOMOB, KaTaJloroB, (ailyioB, 3ammcei, MOJel 3amuceld Mo
UMEHaM;

KOHTPOJIb JOCTYIA I0JIb30BaTENeH K 3alllMIlaeMbIM pecypcaM B COOTBETCTBUH C MaTpULIeh
JIOCTYTIa;

0) perucTpaius 1 y4er:

perucrpaius BxoJa (BbIX0/1a) MOJIb30BaTeNIel B CUCTEMY (M3 CUCTEMBI), TUO0 PErucTpanus
3arpy3kM W HWHUIHUAIW3alMA  ONEpPAllMOHHON CHUCTEMBbl M €€ MPOrpaMMHOIO OCTaHOBA.
Perucrpanus BpIXOAa M3 CHCTEMBI HJIM OCTAHOBA HE MPOBOJUTCS B MOMEHTHI allapaTypHOTO
OTKITIOYECHHUsI MH(POPMAIIMOHHON CHCTEMBI. B mapameTrpax perucrpaiuil yKas3bIBalOTCS Jara U
BpeMsi Bxoja (BBIXOJla) TOJB30BATENsi B CUCTEMY (M3 CHCTEMBI) WM 3arpy3ku (OCTaHOBA)
CUCTEMBbI, Pe3y/bTaT MONBITKH BXOAa (yCIEIIHAsl WM HEyCIelIHast), WACHTUPUKATOp (KOA WU
dbamuusl) TONB30BaTelNs, TPEABSBICHHBIA TPHU TONBITKE JOCTYNa, KOA WM IapoJib,
MIPEABSBICHHBIN ITPU HEYCIIEIIHOM MOMBITKE;

perucTpainys BblJJaud MeYaTHBIX (TpapuuecKkrux) TOKYMEHTOB Ha OyMakHbI HOcHUTENb. B
rapaMeTpax perucTpalMy YKa3bIBalOTCA JaTa M BpeMs Bblgaud (oOpallleHus K IMOJCHCTEME
BBIBOJA), crlenupuKanusg yCTpoWCTBa BbIJa4M (Jloruueckoe uMs (HOMEp) BHEIIHEro
yCTpOiiCTBa), KpaTKoe CoJAep)KaHWe JIOKyMeHTa (HauMeHOBaHME, BHJ, MHPp, KOX),
UICHTU(PUKATOP MOJIH30BATEINS, 3aIIPOCUBIIETO JOKYMEHT;

perucTpamms 3amycka (3aBeplieHHs) TporpaMM U TPOIeccoB (3amaHui, 3aaad),
MpelHa3HaYeHHBIX i1 OOpaOOTKM MEepCOHANbHBIX JaHHBIX. B mapamerpax peructpauuu
YKa3bIBAIOTCS JlaTa U BpeMs 3amycka, uMs (MaeHTH(GUKATOp) IporpaMmbl (TIporiecca, 3a1aHus),
UIEHTU(DUKATOP TIOJIB30BATEINsI, 3alpPOCHUBIIETO MporpamMmy (MpoIecc, 3aJaHue), pe3yabTaT
3amycka (yCIenIHbIi, HeYCIICITHBIH ),

peructpainys MOMBITOK JOCTYIa MPOrPaMMHBIX CpeACTB (Iporpamm, IMPOLIECCOB, 3ajad,
3aaHuil) K 3amuiiaeMbiM (aiinam. B mapamerpax peructpanuu ykasbIBalOTCA JaTa U BpeMms
MONBITKM JOCTyNa K 3amuiaeMomy (Qaiiny ¢ yka3aHueMm ee pesynbrara (ycreurHas,
HeycIenHas ), UAeHTU(PUKATOP MOJIb30BaTeNsl, CrielupUKaIus 3aluinaeMoro daiiia;

perucTpaiys NonbITOK JOCTYIa MPOTPAMMHBIX CPEJICTB K JOMOJHUTEIbHBIM 3aIUIIAEMbIM
oOBekTaM JaocTyna (TepMHHAjIaM, TEXHUYECKHUM CpEACTBaM, y3JlaM CETH, JIMHUSAM (KaHajiam)
CBSI3HM, BHEIIHUM YCTPONCTBaM, mporpammam, TomMam, Karaioram, (aiigam, 3amucsM, MOJSM
3amucei). B mapaMerpax perucTpaluy yKa3bIBAIOTCS JaTa M BpeMs IMOMBITKH JOCTyNa K
3aIUIIaeMoOMy OOBEKTY C YKa3aHHEM €€ pe3ysbTara (ycleliHas, HeyClelHas ), HIeHTU(HUKaTop
M0JIH30BATENIs, CIEIU(UKAIUS 3aIUIIIAeMOT0 00BbeKTa (JJOTHYecKoe uMs (HoMmep));

y4eT BCEX 3alllMIIaeMbIX HOcCUTeled HWHGOpMalMU C TOMOIIBI0 WX MAapKUPOBKU U
3aHECEHHUE YYETHBIX JaHHBIX B )KypHAJI y4yeTa ¢ OTMETKOU 00 uX Bbifaue (Mpueme);

ourcTka (0OHyNeHue, o0e3NMUUNBaHNe) OCBOOOXKIaeMbIX oOnacTel OomepaTUBHOW MaMsTH
MH(GOPMAIMOHHOM CUCTEMBI U BHEIIHUX HAKOTIHUTEIEeH;

B) o0ecrieyeHune 1eJ0CTHOCTH:

o0ecrieyeHne MLEJIOCTHOCTH NPOTPAMMHBIX CPEACTB CHCTEMBl 3alllUThl IMEPCOHATBHBIX
JaHHBIX, 00pabaTeiBaeMoil MH(OpMaIUK, a TaKke HEU3MEHHOCTh MporpaMMHON cpensl. [lpu
3TOM LEJIOCTHOCTh CHUCTEMBI 3aIIMTHI TMEPCOHAIBHBIX JAHHBIX MPOBEPSIETCA MpHU 3arpyske
CHCTEMBl IO KOHTPOJIbHBIM CyMMaM KOMIIOHEHTOB CHCTEMBI 3aIllMThl, a IIEJIOCTHOCTh
IIPOrpaMMHOM cpefibl 00ecrieuynBaeTcs MCIOJIb30BAaHUEM TPAHCIATOPOB C SI3BIKOB BBICOKOTO
YPOBHSI M OTCYTCTBHEM CpPEICTB MOAM(DUKAIMK OOBEKTHOTO KOJa MporpamMM B Ipolecce
00paboTKM U (WJIM) XpaHEHUs MEPCOHABHBIX JAHHBIX;



¢u3nveckass oxpaHa TEXHHUYECKHX CPEICTB HH(POPMAIMOHHON CHUCTEMBI (YCTPOWCTB H
HOCcHUTENEeH UWHPOpPMALMHU), MpeaycCMaTpUBAIOMIasi KOHTPOJIb JIOCTyHa B  IOMEHICHHUS
IIOCTOPOHHUX JIML, HAJIU4YUME€ HAAEKHBIX NPENATCTBUA JUIsI HECAHKIMOHHPOBAHHOTO
MPOHUKHOBEHUS B MOMELICHHSI U XPAHWIMILE HOCUTENEH HH(POPMALIUH;

MEPUOINYECKOE TECTUPOBaHHE (YHKUIUH CHCTEMBl 3alUTHI MEPCOHAIBHBIX TAHHBIX HpPU
M3MEHEHHH TMPOrPAaMMHOM Cpeibl M TOJb30BaTeNeii MHPOPMALMOHHOW CHUCTEMBI C TOMOIIBIO
TECT-IPOTpaMM, UMUTHUPYIOLIUX TONBITKY HECAHKLIMOHUPOBAHHOTO JIOCTYIA;

HaJIM4u€ CpPEICTB BOCCTAHOBJIEHHWS CHUCTEMBl 3alllUThl IEPCOHAJBHBIX JIAHHBIX,
MIpelyCMaTpUBAIOLIUX BEICHUE JBYX KONHUI MPOrpaMMHBIX KOMIIOHEHTOB CPEJICTB 3alUThI
nH(pOpMAIINY, X MIEPHOANYECKOE OOHOBJICHHUE H KOHTPOJIb pab0TOCTIOCOOHOCTH.

4.4. be3zonmacHOe MEXKCETEBOE B3aMMOJCHCTBUE Ui MHPOPMALMOHHBIX cUCTeM | Kiacca
IpU UX TMOJKIIOYEHHWU K CETSIM MEXKIYHAPOJHOTO HH(OPMAIMOHHOIO OOMEHa JOCTHraeTcs
IyTeM T[PUMEHEHUS CpPEACTB MEKCETEBOr0 3KPAaHUPOBAaHUS, KOTOpbIE 00ECIeYMBAIOT
BBINIOJIHEHUE CIEAYIOIMIMNX (QYHKIIHI:

(GuIbTpaLUIO HA CETEBOM YPOBHE JUISl KaKJIOTO CETEBOT0 MAaKeTa HE3aBUCUMO (pelIeHue O
¢uiIbTpaluu MPUHUMAETCS HAa OCHOBE CETEBBIX AJpPECOB OTIPABUTENS M MOJIydaTesas WIM Ha
OCHOBE JPYTUX SKBUBAJIECHTHBIX aTpUOYTOB);

GuiIbTpalUI0 TAKETOB CIYKEOHBIX MPOTOKOJIOB, CIYXallUX I JUarHOCTHKU U
yrIpaBieHus: paboTO# CETEBBIX YCTPOUCTB;

(GuIbTpaUMI0O C y4EeTOM BXOJHOIO M BBIXOJHOTO CETEBOr0 HHTepdeiica Kak cpeacTBa
MIPOBEPKHU MOJATUHHOCTHU CETEBBIX aJPECOB;

(GUIBTPALUIO C YIETOM JIFOOBIX 3HAYUMBIX TIOJIEH CETEeBbIX MAKETOB;

GuiIbTpaluMi0 Ha TPAHCIOPTHOM YPOBHE 3alpOCOB HA YCTAHOBJIEHHE BUPTYaJIbHBIX
COEJJMHEHUH C y4eTOM TPaHCIOPTHBIX JPECOB OTIIPABUTEINS U MOTydaTeNs;

GWIbTpPaLMI0 HA NPUKIATHOM YPOBHE 3allPpOCOB K IMPHUKIAAHBIM CEPBHCAM C YYETOM
MPUKIIAJHBIX aJPECOB OTIPABUTENS U MOJTydaTes;

(GWIBTPALIUIO C YUETOM JaThl U BPEMEHH;

ayTeHTU(UKALUIO BXOJALIMX M HCXOAALIUX 3alpOCOB METOJAMH, YCTOWYMBBIMU K
MIaCCUBHOMY M (MJIM) aKTUBHOMY NPOCIYIINBAHUIO CETHU;

perucTpanyio U yder (UIbTPYeMbIX MAKETOB (B MapaMeTpbl PEerucTpaLUd BKIFOYAIOTCS
azipec, BpeMs U pe3yibTaT QUIbTPaLUN);

PErucTpaIyio U y4eT 3alpoCoB Ha YCTAHOBJIEHNUE BUPTYaJIbHBIX COEANHEHHI;

JIOKAJIbHYIO CUTHAJIN3ALMIO TIONBITOK HAPYIIEHUS NpaBuil GUIIBTPALIUY;

UACHTUOUKALMIO M ayTEeHTU(HUKALMIO aJMUHHCTPATOPa MEXKCETEBOIO 3KpaHa IpHU €ro
JIOKAJIbHBIX 3aIlpocax Ha JIOCTYH MO MAEHTU(PHUKATOPY (KOAY) U HApOJIO YCIOBHO-IIOCTOSTHHOTO
JIeHCTBUS,

IpEeJOTBpallleHHe JOCTyNa HEUAECHTHU(PULUPOBAHHOIO IOJIb30BATENsl MM IOJb30BaTENs,
[OJUTMHHOCTh MJICHTU(PUKALMU KOTOPOTO MPpU ayTeHTU(UKAIUN HE TIOATBEPANIIACE;

UACHTUGUKALMIO M ayTeHTU(HUKALMIO aJIMUHUCTPATOpPa MEXKCETEBOIO 3KpaHa IpH €ro
yIQJIEHHBIX 3allpocax METOJaMH, YCTOMYMBBIMH K IIACCUBHOMY U AaKTHBHOMY IIepeXxBaTy
nHpopMaIuu;

perucTpanuio BxoJa (BBIXOAA) aIMHHUCTpATOpa MEKCETEBOIO HJKpaHa B cHUCTeMY (U3
CHUCTeMBbl) JIMOO 3arpy3kKd M HHUIMAIU3AIMKA CHUCTEMBl W €€ IPOrpaMMHOTO OCTaHOBA
(peructparusi BbIXOJa M3 CHCTEMbl HE MPOBOJMUTCS B MOMEHTHI amnapaTypHOTO OTKIIIOYEHHUS
MEXKCETEBOT0 IKpaHa);

perucTparuio 3ammycka mporpaMmm 1 npoeccoB (3agaHui, 3a1a4);

pEerucTpanuio JEHCTBUS aIMUHHCTPATOpa MEXCETEBOIO 3KpaHa 10 M3MEHEHMIO ITPaBHII
bunbpTpanuu;

BO3MOYHOCTb JUCTAHIIMOHHOTO YIIPABJIIEHHWS CBOMMM KOMIIOHEHTaMHM, B TOM 4YHCIIE
BO3MOKHOCTh KOH(HUIYpHpPOBaHHUsS (QHUIBTPOB, MPOBEPKHM B3aMMHOM COIJIACOBAHHOCTH BCEX
(GWIBTPOB, aHAIM3a PETUCTPALIMOHHON HH(OpMAINH;

KOHTPOJIb IIEJIOCTHOCTH CBOEH MPOTpaMMHOM U MH()OPMAITMOHHON YacTH;



KOHTPOJIb IIEIOCTHOCTH MPOTrPaMMHON ¥ HH(POPMAITHOHHON YaCTH MEKCETEBOTO dKpaHa To
KOHTPOJIHBIM CyMMaM;

BOCCTAHOBJICHHE CBOMCTB MEKCETEBOTO dKpaHa rocje cO0eB U 0TKA30B 000PYIOBaHHUS;

periaMeHTHOE TeCTHPOBAHME pPEAIM3alUy MpaBwil (pUIbTpAIMH, Mpolecca PEerucTpalu,
mporecca HWACHTH(QHUKAIMKA W ayTeHTH(HUKAIMM 3alpocoB, IMpolecca HWACHTHPHUKAIUUA U
ayTeHTU(UKAIIMK aJIMUHUCTPATOpPa MEXKCETEBOTO JKpaHa, MpOIecca pPErucTpaluy IeHCcTBUI
aJIMUHUCTPATOPa MEKCETEBOTO dKpaHa, Mpoliecca KOHTPOJIS 3a HEIOCTHOCTHIO IPOTPAMMHON U
MH(GOPMAIMOHHON YacTH, MPOLEAYPHI BOCCTAHOBIICHHS.

5. AHanu3 3aIUIIEHHOCTH TPOBOAUTCS /ISl pacTpeieICHHbIX HH(POPMALIMOHHBIX CUCTEM U
MH(POPMAIIMOHHBIX CHCTEM, IMOAKIIOYEHHBIX K CETAM MEXIyHapOJHOTO HH(OPMAIIHOHHOTO
oOMeHa, IMyTeM HCIOJb30BaHUS B COCTaBe WH(POPMAIMOHHON CHCTEMBI NMPOTPAMMHBIX HIIH
MPOTPaMMHO-AIAPATHBIX CPECTB (CHCTEM) aHAIM3a 3alIUIICHHOCTH.

CpencrtBa (cucTeMbl) aHaiM3a 3allUIICHHOCTH JOJDKHBI 00€CIeuynBaTh BO3MOYKHOCTH
BEISIBJIICHUS  YSI3BUMOCTEH, CBSI3aHHBIX C OIMIMOKaMM B KOH(UTYpaluul IMPOrpaMMHOTO
obecrieyeHnss HHGOPMAIIMOHHOHN CHCTEMBI, KOTOPBIE MOTYT OBITh MCIIOJIB30BaHBI HAPYIIUTEIEM
JUTSL peaTi3alii aTaku Ha CHCTEMY.

6. OOHapy>XeHHE BTOPKEHHI MPOBOAUTCS 1 HHPOPMAIIMOHHBIX CUCTEM, TMOIKIIOYEHHBIX
K CeTSIM MEXKIyHapoJHOTro HH(OpPMAIMOHHOTO OOMEHa, IyTeM WCIIOJIh30BaHUS B COCTaBe
WH(POPMAIIMOHHON CHUCTEMBbI NMPOTPAMMHBIX HIM MPOTPAMMHO-AIIIAPATHRIX CPENCTB (CHUCTEM)
0OHapy>KEHHs BTOP)KCHHIM.

7. Nna uHbOpMalMOHHBIX cHUcTeM | Kiacca NMpUMEHsIETCsl MpOorpaMMHOE oOecreueHue
CpeACTB 3amIUTHl HMH(POPMAIMH, COOTBETCTBYIOIIEE 4 YPOBHIO KOHTPOJS OTCYTCTBUS
HEJIEKJIAPUPOBAHHBIX BO3MOXKHOCTEM.
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	использование защищенных каналов связи;
	размещение технических средств, позволяющих осуществлять обработку персональных данных, в пределах охраняемой территории;
	организация физической защиты помещений и собственно технических средств, позволяющих осуществлять обработку персональных данных;
	предотвращение внедрения в информационные системы вредоносных программ (программ-вирусов) и программных закладок.
	2.2. В системе защиты персональных данных информационной системы в зависимости от класса информационной системы и исходя из угроз безопасности персональных данных, структуры информационной системы, наличия межсетевого взаимодействия и режимов обработк...
	Методы и способы защиты информации от несанкционированного доступа, обеспечивающие функции управления доступом, регистрации и учета, обеспечения целостности, анализа защищенности, обеспечения безопасного межсетевого взаимодействия в зависимости от кла...
	2.3. В информационных системах, имеющих подключение к информационно-телекоммуникационным сетям международного информационного обмена (сетям связи общего пользования), или при функционировании которых предусмотрено использование съемных носителей инфор...
	2.4. При взаимодействии информационных систем с информационно-телекоммуникационными сетями международного информационного обмена (сетями связи общего пользования) наряду с методами и способами, указанными в пункте 2.1 настоящего Положения, основными м...
	межсетевое экранирование с целью управления доступом, фильтрации сетевых пакетов и трансляции сетевых адресов для скрытия структуры информационной системы;
	обнаружение вторжений в информационную систему, нарушающих или создающих предпосылки к нарушению установленных требований по обеспечению безопасности персональных данных;
	анализ защищенности информационных систем, предполагающий применение специализированных программных средств (сканеров безопасности);
	защита информации при ее передаче по каналам связи;
	использование смарт-карт, электронных замков и других носителей информации для надежной идентификации и аутентификации пользователей;
	использование средств антивирусной защиты;
	централизованное управление системой защиты персональных данных информационной системы.
	2.5. Подключение информационных систем, обрабатывающих государственные информационные ресурсы, к информационно-телекоммуникационным сетям международного информационного обмена осуществляется в соответствии с Указом Президента Российской Федерации от 1...
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	фильтрация входящих (исходящих) сетевых пакетов по правилам, заданным оператором (уполномоченным лицом);
	периодический анализ безопасности установленных межсетевых экранов на основе имитации внешних атак на информационные системы;
	активный аудит безопасности информационной системы на предмет обнаружения в режиме реального времени несанкционированной сетевой активности;
	анализ принимаемой по информационно-телекоммуникационным сетям международного информационного обмена (сетям связи общего пользования) информации, в том числе на наличие компьютерных вирусов.
	Для реализации указанных методов и способов защиты информации могут применяться межсетевые экраны, системы обнаружения вторжений, средства анализа защищенности, специализированные комплексы защиты и анализа защищенности информации.
	2.7. Для обеспечения безопасности персональных данных при удаленном доступе к информационной системе через информационно-телекоммуникационную сеть международного информационного обмена (сеть связи общего пользования) помимо методов и способов, указанн...
	проверка подлинности отправителя (удаленного пользователя) и целостности передаваемых по информационно-телекоммуникационной сети международного информационного обмена (сети связи общего пользования) данных;
	управление доступом к защищаемым персональным данным информационной сети;
	использование атрибутов безопасности.
	2.8. Для обеспечения безопасности персональных данных при межсетевом взаимодействии отдельных информационных систем через информационно-телекоммуникационную сеть международного информационного обмена (сеть связи общего пользования) помимо методов и сп...
	создание канала связи, обеспечивающего защиту передаваемой информации;
	осуществление аутентификации взаимодействующих информационных систем и проверка подлинности пользователей и целостности передаваемых данных.
	2.9. Для обеспечения безопасности персональных данных при межсетевом взаимодействии отдельных информационных систем разных операторов через информационно-телекоммуникационную сеть международного информационного обмена (сеть связи общего пользования) п...
	создание канала связи, обеспечивающего защиту передаваемой информации; (1)
	аутентификация взаимодействующих информационных систем и проверка подлинности пользователей и целостности передаваемых данных;
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	2.11. Подключение информационной системы к информационной системе другого класса или к информационно-телекоммуникационной сети международного информационного обмена (сети связи общего пользования) осуществляется с использованием межсетевых экранов.
	2.12. Программное обеспечение средств защиты информации, применяемых в информационных системах 1 класса, проходит контроль отсутствия недекларированных возможностей.
	Необходимость проведения контроля отсутствия недекларированных возможностей программного обеспечения средств защиты информации, применяемых в информационных системах 2 и 3 классов, определяется оператором (уполномоченным лицом).
	2.13. В зависимости от особенностей обработки персональных данных и структуры информационных систем могут разрабатываться и применяться другие методы защиты информации от несанкционированного доступа, обеспечивающие нейтрализацию угроз безопасности пе...
	3. Методы и способы защиты информации от утечки по техническим каналам
	3.1. Защита речевой информации и информации, представленной в виде информативных электрических сигналов и физических полей, осуществляется в случаях, когда при определении угроз безопасности персональных данных и формировании модели угроз применительн...
	3.2. Для исключения утечки персональных данных за счет побочных электромагнитных излучений и наводок в информационных системах 1 класса могут применяться следующие методы и способы защиты информации:
	использование технических средств в защищенном исполнении;
	использование средств защиты информации, прошедших в установленном порядке процедуру оценки соответствия; (1)
	размещение объектов защиты в соответствии с предписанием на эксплуатацию;
	размещение понижающих трансформаторных подстанций электропитания и контуров заземления технических средств в пределах охраняемой территории;
	обеспечение развязки цепей электропитания технических средств с помощью защитных фильтров, блокирующих (подавляющих) информативный сигнал;
	обеспечение электромагнитной развязки между линиями связи и другими цепями вспомогательных технических средств и систем, выходящими за пределы охраняемой территории, и информационными цепями, по которым циркулирует защищаемая информация.
	3.3. В информационных системах 2 класса для обработки информации используются средства вычислительной техники, удовлетворяющие требованиям национальных стандартов по электромагнитной совместимости, по безопасности и эргономическим требованиям к средст...
	3.4. При применении в информационных системах функции голосового ввода персональных данных в информационную систему или функции воспроизведения информации акустическими средствами информационных систем для информационной системы 1 класса реализуются м...
	Методы и способы защиты акустической (речевой) информации заключаются в реализации организационных и технических мер для обеспечения звукоизоляции ограждающих конструкций помещений, в которых расположена информационная система, их систем вентиляции и ...
	Величина звукоизоляции определяется оператором исходя из характеристик помещения, его расположения и особенностей обработки персональных данных в информационной системе.
	3.5. Размещение устройств вывода информации средств вычислительной техники, информационно-вычислительных комплексов, технических средств обработки графической, видео- и буквенно-цифровой информации, входящих в состав информационной системы, в помещени...
	Приложение
	к Положению
	о методах и способах защиты
	информации в информационных
	системах персональных данных
	МЕТОДЫ И СПОСОБЫ ЗАЩИТЫ ИНФОРМАЦИИ
	ОТ НЕСАНКЦИОНИРОВАННОГО ДОСТУПА В ЗАВИСИМОСТИ ОТ КЛАССА
	ИНФОРМАЦИОННОЙ СИСТЕМЫ
	1. Методы и способы защиты информации от несанкционированного доступа для обеспечения безопасности персональных данных в информационных системах 4 класса и целесообразность их применения определяются оператором (уполномоченным лицом).
	2. Методы и способы защиты информации от несанкционированного доступа, обеспечивающие функции управления доступом, регистрации и учета, обеспечения целостности и безопасного межсетевого взаимодействия для информационных систем 3 класса.
	2.1. Для информационных систем 3 класса при однопользовательском режиме обработки персональных данных применяются следующие основные методы и способы защиты информации:
	а) управление доступом:
	идентификация и проверка подлинности пользователя при входе в систему информационной системы по паролю условно-постоянного действия длиной не менее шести буквенно-цифровых символов;
	б) регистрация и учет:
	регистрация входа (выхода) пользователя в систему (из системы) либо регистрация загрузки и инициализации операционной системы и ее программного останова. Регистрация выхода из системы или останова не проводится в моменты аппаратурного отключения инфор...
	учет всех защищаемых носителей информации с помощью их маркировки и занесение учетных данных в журнал учета;
	в) обеспечение целостности:
	обеспечение целостности программных средств системы защиты персональных данных, обрабатываемой информации, а также неизменность программной среды. При этом целостность программных средств проверяется при загрузке системы по наличию имен (идентификатор...
	физическая охрана информационной системы (технических средств и носителей информации), предусматривающая контроль доступа в помещения информационной системы посторонних лиц, наличие надежных препятствий для несанкционированного проникновения в помещен...
	периодическое тестирование функций системы защиты персональных данных при изменении программной среды и пользователей информационной системы с помощью тест-программ, имитирующих попытки несанкционированного доступа;
	наличие средств восстановления системы защиты персональных данных, предусматривающих ведение двух копий программных компонентов средств защиты информации, их периодическое обновление и контроль работоспособности.
	2.2. Для информационных систем 3 класса при многопользовательском режиме обработки персональных данных и равных правах доступа к ним пользователей применяются следующие основные методы и способы защиты информации:
	а) управление доступом: (1)
	идентификация и проверка подлинности пользователя при входе в систему по идентификатору (коду) и паролю условно-постоянного действия длиной не менее шести буквенно-цифровых символов;
	б) регистрация и учет: (1)
	регистрация входа (выхода) пользователя в систему (из системы) либо регистрация загрузки и инициализации операционной системы и ее программного останова. Регистрация выхода из системы или останова не проводится в моменты аппаратурного отключения инфор... (1)
	учет всех защищаемых носителей информации с помощью их маркировки и занесение учетных данных в журнал учета; (1)
	в) обеспечение целостности: (1)
	обеспечение целостности программных средств системы защиты персональных данных, обрабатываемой информации, а также неизменность программной среды. При этом целостность программных средств проверяется при загрузке системы по наличию имен (идентификатор... (1)
	физическая охрана информационной системы (устройств и носителей информации), предусматривающая контроль доступа в помещения информационной системы посторонних лиц, наличие надежных препятствий для несанкционированного проникновения в помещения информа...
	периодическое тестирование функций системы защиты персональных данных при изменении программной среды и пользователей информационной системы с помощью тест-программ, имитирующих попытки несанкционированного доступа; (1)
	наличие средств восстановления системы защиты персональных данных, предусматривающих ведение двух копий программных компонентов средств защиты информации, их периодическое обновление и контроль работоспособности. (1)
	2.3. Для информационных систем 3 класса при многопользовательском режиме обработки персональных данных и разных правах доступа к ним пользователей применяются следующие основные методы и способы защиты информации:
	а) управление доступом: (2)
	идентификация и проверка подлинности пользователя при входе в систему по паролю условно-постоянного действия длинной не менее шести буквенно-цифровых символов;
	б) регистрация и учет: (2)
	регистрация входа (выхода) пользователя в систему (из системы) либо регистрация загрузки и инициализации операционной системы и ее программного останова. Регистрация выхода из системы или останова не проводится в моменты аппаратурного отключения инфор... (2)
	учет всех защищаемых носителей информации с помощью их маркировки и занесение учетных данных в журнал учета с отметкой об их выдаче (приеме);
	в) обеспечение целостности: (2)
	обеспечение целостности программных средств системы защиты персональных данных, обрабатываемой информации, а также неизменность программной среды. При этом целостность программных средств проверяется при загрузке системы по контрольным суммам компонен...
	физическая охрана информационной системы (устройств и носителей информации), предусматривающая контроль доступа в помещения информационной системы посторонних лиц, наличие надежных препятствий для несанкционированного проникновения в помещения информа... (1)
	периодическое тестирование функций системы защиты персональных данных при изменении программной среды и пользователей информационной системы с помощью тест-программ, имитирующих попытки несанкционированного доступа; (2)
	наличие средств восстановления системы защиты персональных данных, предусматривающих ведение двух копий программных компонент средств защиты информации, их периодическое обновление и контроль работоспособности.
	2.4. Безопасное межсетевое взаимодействие для информационных систем 3 класса при их подключении к сетям международного информационного обмена, а также для распределенных информационных систем 3 класса при их разделении на подсистемы достигается путем ...
	фильтрацию на сетевом уровне для каждого сетевого пакета независимо (решение о фильтрации принимается на основе сетевых адресов отправителя и получателя или на основе других эквивалентных атрибутов);
	идентификацию и аутентификацию администратора межсетевого экрана при его локальных запросах на доступ по идентификатору (коду) и паролю условно-постоянного действия;
	регистрацию входа (выхода) администратора межсетевого экрана в систему (из системы) либо загрузки и инициализации системы и ее программного останова (регистрация выхода из системы не проводится в моменты аппаратурного отключения межсетевого экрана);
	контроль целостности своей программной и информационной части;
	фильтрацию пакетов служебных протоколов, служащих для диагностики и управления работой сетевых устройств;
	восстановление свойств межсетевого экрана после сбоев и отказов оборудования;
	регламентное тестирование реализации правил фильтрации, процесса идентификации и аутентификации администратора межсетевого экрана, процесса регистрации действий администратора межсетевого экрана, процесса контроля за целостностью программной и информа...
	Межсетевые экраны, которые обеспечивают выполнение указанных выше функций, применяются в распределенных информационных системах 2 и 1 классов при их разделении на отдельные части.
	При разделении информационной системы при помощи межсетевых экранов на отдельные части системы для указанных частей системы может устанавливаться более низкий класс, чем для информационной системы в целом.
	3. Методы и способы защиты информации от несанкционированного доступа, обеспечивающие функции управления доступом, регистрации и учета, обеспечения целостности и безопасного межсетевого взаимодействия для информационных систем 2 класса.
	3.1. Для информационных систем 2 класса при однопользовательском режиме обработки персональных применяются все методы и способы защиты информации от несанкционированного доступа, соответствующие информационным системам 3 класса при однопользовательско...
	3.2. Для информационных систем 2 класса при многопользовательском режиме обработки персональных данных и равных правах доступа к ним пользователей применяются все методы и способы защиты информации от несанкционированного доступа, соответствующие инфо...
	3.3. Для информационных систем 2 класса при многопользовательском режиме обработки персональных данных и разных правах доступа к ним пользователей реализуются все методы и способы защиты информации от несанкционированного доступа, соответствующие инфо...
	3.4. Безопасное межсетевое взаимодействие для информационных систем 2 класса при их подключении к сетям международного информационного обмена достигается путем применения средств межсетевого экранирования, которые обеспечивают:
	фильтрацию на сетевом уровне независимо для каждого сетевого пакета (решение о фильтрации принимается на основе сетевых адресов отправителя и получателя или на основе других эквивалентных атрибутов);
	фильтрацию пакетов служебных протоколов, служащих для диагностики и управления работой сетевых устройств; (1)
	фильтрацию с учетом входного и выходного сетевого интерфейса как средства проверки подлинности сетевых адресов;
	фильтрацию с учетом любых значимых полей сетевых пакетов;
	регистрацию и учет фильтруемых пакетов (в параметры регистрации включаются адрес, время и результат фильтрации);
	идентификацию и аутентификацию администратора межсетевого экрана при его локальных запросах на доступ по идентификатору (коду) и паролю условно-постоянного действия; (1)
	регистрацию входа (выхода) администратора межсетевого экрана в систему (из системы) либо загрузки и инициализации системы и ее программного останова (регистрация выхода из системы не проводится в моменты аппаратурного отключения межсетевого экрана); (1)
	регистрацию запуска программ и процессов (заданий, задач);
	контроль целостности своей программной и информационной части; (1)
	восстановление свойств межсетевого экрана после сбоев и отказов оборудования; (1)
	регламентное тестирование реализации правил фильтрации, процесса регистрации, процесса идентификации и аутентификации администратора межсетевого экрана, процесса регистрации действий администратора межсетевого экрана, процесса контроля за целостностью...
	4. Методы и способы защиты информации от несанкционированного доступа, обеспечивающие функции управления доступом, регистрации и учета, обеспечения целостности и безопасного межсетевого взаимодействия для информационных систем 1 класса.
	4.1. Для информационных систем 1 класса при однопользовательском режиме обработки персональных данных применяются следующие основные методы и способы защиты информации:
	а) управление доступом: (3)
	идентификация и проверка подлинности пользователя при входе в систему по паролю условно-постоянного действия длиной не менее шести буквенно-цифровых символов;
	б) регистрация и учет: (3)
	регистрация входа (выхода) пользователя в систему (из системы) либо регистрация загрузки и инициализации операционной системы и ее программного останова. Регистрация выхода из системы или останова не проводится в моменты аппаратурного отключения инфор... (3)
	регистрация выдачи печатных (графических) документов на бумажный носитель. В параметрах регистрации указываются дата и время выдачи (обращения к подсистеме вывода), краткое содержание документа (наименование, вид, код), спецификация устройства выдачи ...
	учет всех защищаемых носителей информации с помощью их маркировки и занесение учетных данных в журнал учета; (2)
	дублирующий учет защищаемых носителей информации;
	очистка (обнуление, обезличивание) освобождаемых областей оперативной памяти информационной системы и внешних носителей информации;
	в) обеспечение целостности: (3)
	обеспечение целостности программных средств системы защиты персональных данных, обрабатываемой информации, а также неизменность программной среды. При этом целостность программных средств проверяется при загрузке системы по наличию имен (идентификатор... (2)
	физическая охрана технических средств информационных систем (устройств и носителей информации), предусматривающая постоянное наличие охраны территории и здания;
	периодическое тестирование функций системы защиты персональных данных при изменении программной среды и пользователей информационной системы с помощью тест-программ, имитирующих попытки несанкционированного доступа; (3)
	наличие средств восстановления системы защиты персональных данных, предусматривающих ведение двух копий программных компонентов средств защиты информации, их периодическое обновление и контроль работоспособности. (2)
	4.2. Для информационных систем 1 класса при многопользовательском режиме обработки персональных данных и равных правах доступа к ним пользователей применяются следующие основные методы и способы защиты информации:
	а) управление доступом: (4)
	идентификация и проверка подлинности пользователя при входе в систему по идентификатору (коду) и паролю условно-постоянного действия длиной не менее шести буквенно-цифровых символов; (1)
	идентификация технических средств информационных систем и каналов связи, внешних устройств информационных систем по их логическим адресам (номерам);
	идентификация программ, томов, каталогов, файлов, записей, полей записей по именам;
	б) регистрация и учет: (4)
	регистрация входа (выхода) пользователя в систему (из системы) либо регистрация загрузки и инициализации операционной системы и ее программного останова. Регистрация выхода из системы или останова не проводится в моменты аппаратурного отключения инфор... (4)
	регистрация выдачи печатных (графических) документов на бумажный носитель. В параметрах регистрации указываются дата и время выдачи (обращения к подсистеме вывода), спецификация устройства выдачи (логическое имя (номер) внешнего устройства), краткое с...
	регистрация запуска (завершения) программ и процессов (заданий, задач), предназначенных для обработки персональных данных. В параметрах регистрации указываются дата и время запуска, имя (идентификатор) программы (процесса, задания), идентификатор поль...
	регистрация попыток доступа программных средств (программ, процессов, задач, заданий) к защищаемым файлам. В параметрах регистрации указываются дата и время попытки доступа к защищаемому файлу с указанием ее результата (успешная, неуспешная), идентифи...
	регистрация попыток доступа программных средств к дополнительным защищаемым объектам доступа (терминалам, техническим средствам, узлам сети, линиям (каналам) связи, внешним устройствам, программам, томам, каталогам, файлам, записям, полям записей). В ...
	учет всех защищаемых носителей информации с помощью их маркировки и занесение учетных данных в журнал учета с отметкой об их выдаче (приеме); (1)
	дублирующий учет защищаемых носителей информации; (1)
	очистка (обнуление, обезличивание) освобождаемых областей оперативной памяти информационных систем и внешних носителей информации;
	в) обеспечение целостности: (4)
	обеспечение целостности программных средств системы защиты персональных данных, обрабатываемой информации, а также неизменность программной среды. При этом целостность системы защиты персональных данных проверяется при загрузке системы по наличию имен...
	физическая охрана технических средств информационной системы (устройств и носителей информации), предусматривающая постоянное наличие охраны территории и здания;
	периодическое тестирование функций системы защиты персональных данных при изменении программной среды и пользователей информационной системы с помощью тест-программ, имитирующих попытки несанкционированного доступа; (4)
	наличие средств восстановления системы защиты персональных данных, предусматривающих ведение двух копий программных компонентов средств защиты информации, их периодическое обновление и контроль работоспособности. (3)
	4.3. Для информационных систем 1 класса при многопользовательском режиме обработки персональных данных и разных правах доступа к ним пользователей применяются следующие основные методы и способы защиты информации:
	а) управление доступом: (5)
	идентификация и проверка подлинности пользователя при входе в систему по идентификатору (коду) и паролю условно-постоянного действия длиной не менее шести буквенно-цифровых символов; (2)
	идентификация терминалов, технических средств, узлов сети, каналов связи, внешних устройств по логическим именам;
	идентификация программ, томов, каталогов, файлов, записей, полей записей по именам; (1)
	контроль доступа пользователей к защищаемым ресурсам в соответствии с матрицей доступа;
	б) регистрация и учет: (5)
	регистрация входа (выхода) пользователей в систему (из системы), либо регистрация загрузки и инициализации операционной системы и ее программного останова. Регистрация выхода из системы или останова не проводится в моменты аппаратурного отключения инф...
	регистрация выдачи печатных (графических) документов на бумажный носитель. В параметрах регистрации указываются дата и время выдачи (обращения к подсистеме вывода), спецификация устройства выдачи (логическое имя (номер) внешнего устройства), краткое с... (1)
	регистрация запуска (завершения) программ и процессов (заданий, задач), предназначенных для обработки персональных данных. В параметрах регистрации указываются дата и время запуска, имя (идентификатор) программы (процесса, задания), идентификатор поль... (1)
	регистрация попыток доступа программных средств (программ, процессов, задач, заданий) к защищаемым файлам. В параметрах регистрации указываются дата и время попытки доступа к защищаемому файлу с указанием ее результата (успешная, неуспешная), идентифи... (1)
	регистрация попыток доступа программных средств к дополнительным защищаемым объектам доступа (терминалам, техническим средствам, узлам сети, линиям (каналам) связи, внешним устройствам, программам, томам, каталогам, файлам, записям, полям записей). В ... (1)
	учет всех защищаемых носителей информации с помощью их маркировки и занесение учетных данных в журнал учета с отметкой об их выдаче (приеме); (2)
	очистка (обнуление, обезличивание) освобождаемых областей оперативной памяти информационной системы и внешних накопителей;
	в) обеспечение целостности: (5)
	обеспечение целостности программных средств системы защиты персональных данных, обрабатываемой информации, а также неизменность программной среды. При этом целостность системы защиты персональных данных проверяется при загрузке системы по контрольным ...
	физическая охрана технических средств информационной системы (устройств и носителей информации), предусматривающая контроль доступа в помещения посторонних лиц, наличие надежных препятствий для несанкционированного проникновения в помещения и хранилищ...
	периодическое тестирование функций системы защиты персональных данных при изменении программной среды и пользователей информационной системы с помощью тест-программ, имитирующих попытки несанкционированного доступа; (5)
	наличие средств восстановления системы защиты персональных данных, предусматривающих ведение двух копий программных компонентов средств защиты информации, их периодическое обновление и контроль работоспособности. (4)
	4.4. Безопасное межсетевое взаимодействие для информационных систем 1 класса при их подключении к сетям международного информационного обмена достигается путем применения средств межсетевого экранирования, которые обеспечивают выполнение следующих фун...
	фильтрацию на сетевом уровне для каждого сетевого пакета независимо (решение о фильтрации принимается на основе сетевых адресов отправителя и получателя или на основе других эквивалентных атрибутов); (1)
	фильтрацию пакетов служебных протоколов, служащих для диагностики и управления работой сетевых устройств; (2)
	фильтрацию с учетом входного и выходного сетевого интерфейса как средства проверки подлинности сетевых адресов; (1)
	фильтрацию с учетом любых значимых полей сетевых пакетов; (1)
	фильтрацию на транспортном уровне запросов на установление виртуальных соединений с учетом транспортных адресов отправителя и получателя;
	фильтрацию на прикладном уровне запросов к прикладным сервисам с учетом прикладных адресов отправителя и получателя;
	фильтрацию с учетом даты и времени;
	аутентификацию входящих и исходящих запросов методами, устойчивыми к пассивному и (или) активному прослушиванию сети;
	регистрацию и учет фильтруемых пакетов (в параметры регистрации включаются адрес, время и результат фильтрации); (1)
	регистрацию и учет запросов на установление виртуальных соединений;
	локальную сигнализацию попыток нарушения правил фильтрации;
	идентификацию и аутентификацию администратора межсетевого экрана при его локальных запросах на доступ по идентификатору (коду) и паролю условно-постоянного действия; (2)
	предотвращение доступа неидентифицированного пользователя или пользователя, подлинность идентификации которого при аутентификации не подтвердилась;
	идентификацию и аутентификацию администратора межсетевого экрана при его удаленных запросах методами, устойчивыми к пассивному и активному перехвату информации;
	регистрацию входа (выхода) администратора межсетевого экрана в систему (из системы) либо загрузки и инициализации системы и ее программного останова (регистрация выхода из системы не проводится в моменты аппаратурного отключения межсетевого экрана); (2)
	регистрацию запуска программ и процессов (заданий, задач); (1)
	регистрацию действия администратора межсетевого экрана по изменению правил фильтрации;
	возможность дистанционного управления своими компонентами, в том числе возможность конфигурирования фильтров, проверки взаимной согласованности всех фильтров, анализа регистрационной информации;
	контроль целостности своей программной и информационной части; (2)
	контроль целостности программной и информационной части межсетевого экрана по контрольным суммам;
	восстановление свойств межсетевого экрана после сбоев и отказов оборудования; (2)
	регламентное тестирование реализации правил фильтрации, процесса регистрации, процесса идентификации и аутентификации запросов, процесса идентификации и аутентификации администратора межсетевого экрана, процесса регистрации действий администратора меж...
	5. Анализ защищенности проводится для распределенных информационных систем и информационных систем, подключенных к сетям международного информационного обмена, путем использования в составе информационной системы программных или программно-аппаратных ...
	Средства (системы) анализа защищенности должны обеспечивать возможность выявления уязвимостей, связанных с ошибками в конфигурации программного обеспечения информационной системы, которые могут быть использованы нарушителем для реализации атаки на сис...
	6. Обнаружение вторжений проводится для информационных систем, подключенных к сетям международного информационного обмена, путем использования в составе информационной системы программных или программно-аппаратных средств (систем) обнаружения вторжений.
	7. Для информационных систем 1 класса применяется программное обеспечение средств защиты информации, соответствующее 4 уровню контроля отсутствия недекларированных возможностей.


