
Муниципальное бюджетное дошкольное образовательное учреждение центр

м 236

развития ребенка - детский сад "Аленький цветочек"

прикАз

ст. Романовская

25.|0.2022r.

О мерах по повышению уровня
информационной безопасности

Во исполнение Указа Президента Российской Федерации от 19.10.2022
.NlЪ757 "О мерах, осуществJuIемых в субъектах Российской Федерации в связи с
Указом Президента Российской Федерации от |9 октября 2022г. J\Ъ75б", на
основании приказа министерства общего и профессион€Llrьного образования
Ростовской области от 20.|0.2022 J\Ъ1041 "О мерах по повышению уровня
информационной безопасности", в цеJuIх повышения ypoBHlI информационной
безопасности и недоrтущениll нарушения функционирования информационной
инфраструктуры Ростовской области, руководствуясь прикчвом Отдела
образования администрации Волгодонского района Ростовской области от
24.|0.2022 Jф 549 "О мерах по повышению уровня информационной
безопасности", для организации работы в МБrЩОУ I-pP - детском саду
"Аленький цветочек" (далее - МБЩОУ)

IIРИКАЗЫВАЮ:
1. Клевцовой И.А., завхозу, Мокрушиной А.Л., старшему воспитателю,

ТIТапошниковой Е.С., секретарю, Пикулевой Е.В., инженеру по КоЗ, Шваб Д.В.,
главному бухгалтеру:

1.1. обеспечить выполнение следующих мер по повышению уровня
информационной безопасности в МБЩОУ:

1.1.1. реryлярно обновлять антивирусные средства защиты до
актуальных версий;

t.I.2. исключить использование средств антивирусной защиты
иностранного производства; иностранных цифровых решений и программ для
организации видеоконференций, в том числе Zооm, Zello, Webex, Discord,
MicrosoftTeams, Skype, GoogleMeet;

1.1.3. исключить приобретения и использование иностраIiпого
программного обеспечения при н€tпиltии отечественньIх анапогов;

|.t.4. максимально ограничить пспользование иностраЕных
сетевых сервисов API, загружаемьж виджетов и других;

1.1.5. исключить использование иностранных облачных спстем и
почтовых серверов;



реryлярцую смену паролей; использование исключительно
СЛОЖНЬIХ ПаРОлеЙ, не менее 12 знаков (с цифрами, буквами, верхним и нижним
регистром);

|.I.7 . особый контроль защпты удаленных пользователей,
ОСОбенно администраторов: использование двухфакторной аутентификации,
усиление защиты всех используемых протоколов удztленного доступа, включая
RDP, VNС, TELNET, SSH;

1.1.8. контроль за
уволенных сотрудников;

своевременным удалением аккаунтов

проводить реryлярный аудит информацип, рЕвмещенной в

или передачи
числе передачу
связи, вкJIюч€UI

электронную почту;
1.1.14. ПРОВеДение аудита правил безопасности; максимальное

ограничение доступа в сеть "интернет" и из нее; рассмотрение вариантов
дополнительной установки отечественных межсетевьIх эIФанов дJIя повышения
эшелонированности защиты;

1.1.15. закрытие доступа для программного обеспечения
инострапного произвоДства иЗ сети мБдоУ к серверам обновлений и
лицензировани[;

1.1.1б. внедрение сегментации
ГРаНУЛярНого контроля трафика, прежде всего ограничение доступа, в том
ЧИСле ДЛя вн)rтреIrнпх пользователей, к инфраструктурным сервисам: AD,
SCCM, DNS и т.д.;

|.|.17 . проведение сканирования инфраструкгуры на нЕшIичие
ОТКРЫТЬD( НелегитимньIх и уязвимьIх сервисов; защиту кпючевых сервисов
СООТВеТсТВующими решениrIми, например, в части защиты веб-приложений и
серверов можно обеспечить филътрацию трафика с помощью Web Application.

2. ВОЗложить ответственность за соблюдение повышенного уровня
и нфо рмационпо й безо пасностк на спе дующих допккоGткых лиц:

- Клевцову И.А., завхоза;

- Мокрушину А.Л., старшего воспитателя;

- Пикулеву Е.В., иЕженера по КОЗ;
- Шапошникову Е.С., секретаря;

- Шваб Д.В., главного бухгаJrтера.

1.1.6.

1.1.9.
социальных сетях и на сайтах, как личной, так и информации МБЩОУ на
предмет н€UIичия недостоверных данных компрометирующего характера;

1.1.10. регулярное резервирование данных и конфиryраций дJuI
обеспечени,I возможности оперативного восстановления;

1.1.11. хранецие резервных копий искJIючительно в изолированной,
НеДОСТУПНОЙ из сети "Интернет", среде, в том числе на съемньIх носитеJlf,х;

l.|.|2. сохрашение на локальных ресурсах используемых
ПРОГРаММньж модулей, библиотек и инъIх ресурсов, расположенных в
иностранньtх репозиториях;

1.1.13. исключецие возможности досryпа
конфиденциальной информации третьим лпцам, в том
конфиденциальной информации по открытым канаlrам

и микросегментации для

3.Клевцовой И.А., завхозу, Мокрушиной А.Л., старшему воспитателю:



3.1. провести разъяснительIц/ю рабоry, инструктаж сотрудников
(педагогический, уrебно-вспомогательный персон€lл, иные работники по
компетенции) о строгом соблюдении информационной безогrасности и
повышении мер уровня защиты функционирования информационной
инфраструктуры в МБ.ЩОУ- шод роспись, в срок - до 01.11.2022r.

4. Информацию о принимаемых мерах представить главному инженеру
ООА Волгодонского района Ростовской области на электронный адрес:
oksanaНrichenko_1979@mail.ru., в срок- до 31.10.2022 и далее ежемесячно
в последний рабочий день месяца ответственцые: Клевцова И.А.,
Мокрушина А.Л.

5. Контроль исполнения настоящего прикЕ}за и персон€шьную
ответственностъ за обеспечение повышенного уровIIя информационной
безопасности в МБЩОУ оставJIяю за собой.

Заведующий МБЩОУ I-pP
детским садом "Аленький цветочек"

С приказом
Клевцова И.А.
МокрlтrrинаА.Л.
Пикулева Е.В.
шапошникова
Шваб.Щ.В.

Список сотрудников, ознакомленньD( с [рикiLзом, прилагается на 1л.

Бабич Л.И.
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Лист ознакс)мления работников
I\БЛОУ ЦРР - детского сада <Аленький цветочек))

С приказOм от 25 jа,2а22г. JФ2Зб к O:vrepax п0 повышению уровня
мациош{ой безопасности}

Ф.и о.
сотрудника

Ст. восгrрrтатель, педагог-психолог

Клевцова Ирлtна Александровна Завхоз, кладOвшик, педагOг-

Белкин Анатолrтri дндрееви.t Инстрчктор по ф изriческоI"{

]1ьтуре, педаi ог-органи
Таёкина Анастасия Сергеевна Учитель - логогlед, воспитате.jIь-

NIетодt{ст

Красношекова Анастасия
витальевна

восшrтате,ть

Соколова Вера Павловна
N{орозова Лариса Сергеевна lчlл, воспитатель, уборшлiк служ.

поl{еlцений, кастелянша

Алеtlникова Нина Ацекса

младшllй воспитатель

Веренич Алеся Влади

Александрова Ольга Атександровна Машинист по стирке }r ремонту
спецоде}Itды, кастелriнша

Белов Геннадий Васильевич Электрrж, машинист дизельнолi
генераторнои yстановки

Трубилин Георгий Александрович Водитель - экспедитор, рабочиr1
по КоЗ

зчик, рабочиеl по КОЗ
Бекаев Владlтмттр Анатольевич

Шакирова Сильвия Илхамовна

Пикулева Евгенtrя Владимировна Инrкенеlэ по КОЗ" младший
воспитатель

:о Татьяна Вениаминовна
лоOева Елена Викторовна Уборrцик слуисебных ttoMelцeHrrfi


