Содержание курса профессиональной подготовки по направлению «Информационные технологии и коммуникационные системы».





8 – 11 класс
Рабочая программа кружка «Информационные технологии и коммуникационные системы» составлена на основе «Программы для общеобразовательных учреждений 2-11 классы». Бородин М. М. –М. : БИНОМ Лаборатория знаний, 2010. 
Целевая установка курса:
Образовательная цель: дать базовые знания в области основ управления информационными системами. 

Воспитательная цель: привить навыки работы и взаимодействия с элементами ЛВС

Развивающая цель: привить навыки упорства, самостоятельности, стимулировать исследовательские качества слушателей курса.

Раздел 1 «Локальные сети» - управление информационными системами в организациях
1. Локальные сети и их структура:

a. Локальные сети – общие понятия;

b. Виды локальных сетей;

c. Общие характеристики локальных сетей;

d. Спецификация локальных сетей;

e. Сегменты локальной сети;

f. Принципы взаимодействия сегментов локальной сети;

g. Масштабируемость ЛВС;

h. Роль Локально-вычислительных сетей в организации производства на предприятиях и организациях;

2. ппаратные средства обеспечения ЛВС:

a. Концентраторы  и коммутаторы;

i. Виды концентраторов;

ii. Принцип работы концентраторов;

iii. Практическое применение концентраторов при проектировании ЛВС предприятий;

iv. Функциональные различия между концентраторами и коммутаторами;

b. Маршрутизаторы;

i. Виды маршрутизаторов;

ii. Принцип работы маршрутизаторов;

iii. Практическое применение маршрутизаторов при проектировании ЛВС предприятий;

c. Серверы и серверное оборудование;

i. Виды серверов;

ii. Правила установки аппаратных серверов и серверного оборудования;

iii. Вспомогательное серверное оборудование, целесообразность и необходимость использования;
iv. Методы организации систем обеспечения отказоустойчивости аппаратных серверов, значение и практическое использование;

v. Аппаратное конфигурирование серверов и серверного оборудования с учетом сфер целевого назначения.
vi. Комплексные вычислительные системы, общие характеристики и сфера применения (обзорно).

d. Инфраструктура ЛВС:

i. Кабели, виды и назначение;

ii. Коммутационно-распределительное оборудование;

iii. Фурнитура для прокладки коммуникаций (розетки RJ 45, кабельканалы и т.п);

iv. Методы монтажа кабелей, правила укладки кабелей, зачистка и разводка кабелей, обжим кабелей;

v. Правила электробезопасности при монтаже коммутационного оборудования. 
e. Аппаратные средства защиты серверов и периметра ЛВС:

f. Требования безопасности и  ЛВС.

i. Защита от сбоев систем, минимизация потерь данных;

ii. Защита от несанкционированного доступа пользователей к серверу и сегментам сети на аппаратном уровне;

iii. Организация защиты оборудования от воздействий статического напряжения и сетевых помех (практические занятия).

3. Общие принципы передачи данных в локальных вычислительных сетях:

a. Протоколы передачи данных и их спецификация;

b. Принцип передачи данных в ЛВС;

c. Параметры протоколов передачи данных, основные характеристики и правила настройки;

d. Анализ отчетов протоколов передачи данных и выявление ошибок. Основные принципы диагностики потери данных при передаче в ЛВС;

4. Программные средства обеспечения ЛВС.

a. Средства обеспечения работоспособности ЛВС:

i. Операционные системы для серверов, разновидность операционных систем, возможности операционных систем и их практическое применение;
ii. Программные серверы, функциональные комплексы, дополнительная оснастка для серверных операционных систем, сферы применения программных серверов на предприятиях.

iii. Программные средства защиты ЛВС от несанкционированного доступа к данным ЛВС;
iv. Программные средства сохранения данных и создания резервных копий или точек доступа к данным;

v. Программно-аппаратные комплексы защиты данных ЛВС;

b. Средства управления данными и сегментами ЛВС:

i. Администрирование ЛВС средствами терминального управления ресурсами серверов и сегментов сети (команды telnet, синтаксис формирования команд)

ii. Управление сервером:

1. Консоль управления;

2. Командная строка;

3. Удаленный доступ к рабочему столу сервера.

iii. Администрирование серверов и сегментов ЛВС через http интерфейсы;
Раздел 2 Клиентское оборудование пользователей сети 
5. Персональные компьютеры как участники локальной вычислительной сети 

a. Аппаратное устройство персональных компьютеров;

b. Требования к персональным компьютерам при работе в доменной среде;

c. Настройка клиентских компьютеров для работы в локальной сети ,способы конфигурировании клиентского оборудования;

d. Методика диагностики неисправностей ПК при работе в условиях ЛВС;

e. Ограничение доступа пользователей как средство защиты информации от несанкционированного доступа.

6. Персональный компьютер как консоль управления вычислительными сетями и сервером:

a. Основные технические требования к оборудованию;

b. Подключение ПК к контроллеру доменной среды и методика управления контроллером домена (MMC Telnet Terminal access point).

c. Управление клиентскими компьютерами в условиях работы в ЛВС    

7. Информационные системы в современном предприятии:

a. Системы локального электронного документооборота;

b. Системы глобального электронного документооборота;

c. Электронная цифровая подпись и настройка ПК для работы с ними;

d. Системы автоматизации  торговли и производства;

e. Системы автоматизации в области предоставлении информационных услуг;

8. Электронные азы данных и их разновидности:

a. Базы данных и их структура;

b. Методики управления базами данных, серверы данных; 

c. Сферы применения баз данных;

9. Программное обеспечение;

a. Виды программного обеспечения;

b. Программные средства как инструмент решения определенных задач;

c. Лицензирование в области программного обеспечения;

d. Маркетинг программных продуктов в малых организациях;

10. Профессиональный облик сетевого и системного администратора:
a. Должностные обязанности администратора;

b. Роль и место администратора в работе организации и малого предприятия;

c. Ответственность администратора при выполнении своих обязанностей;

d. Профессиональное самообразование как средство совершенствования профессиональных навыков и умений сотрудника.

Календарный план 
занятий курса «Информационные технологии и коммуникационные системы»

	№
	Тема 
	Кол-во часов 
	Дата проведения 

	1
	Локальные сети и их структура:

a. Локальные сети – общие понятия;

b. Виды локальных сетей;

c. Общие характеристики локальных сетей;

d. Спецификация локальных сетей;
	4
	14.01.2013

	
	e. Сегменты локальной сети;

f. Принципы взаимодействия сегментов локальной сети;

g. Масштабируемость ЛВС;

h. Роль Локально-вычислительных сетей в организации производства на предприятиях и организациях;


	-
	19.01

	2
	Аппаратные средства обеспечения ЛВС:

a. Концентраторы  и коммутаторы;

i. Виды концентраторов;

ii. Принцип работы концентраторов;

iii. Практическое применение концентраторов при проектировании ЛВС предприятий;

iv. Функциональные различия между концентраторами и коммутаторами;

b. Маршрутизаторы;

i. Виды маршрутизаторов;

ii. Принцип работы маршрутизаторов;

iii. Практическое применение маршрутизаторов при проектировании ЛВС предприятий;


	8
	22.01

	
	a. Серверы и серверное оборудование;

i. Виды серверов;

ii. Правила установки аппаратных серверов и серверного оборудования;

iii. Вспомогательное серверное оборудование, целесообразность и необходимость использования;

iv. Методы организации систем обеспечения отказоустойчивости аппаратных серверов, значение и практическое использование;

v. Аппаратное конфигурирование серверов и серверного оборудования с учетом сфер целевого назначения.

vi. Комплексные вычислительные системы, общие характеристики и сфера применения (обзорно).
	-
	26.01

	
	a. Инфраструктура ЛВС:

vii. Кабели, виды и назначение;

viii. Коммутационно-распределительное оборудование;

ix. Фурнитура для прокладки коммуникаций (розетки RJ 45, кабельканалы и т.п);

x. Методы монтажа кабелей, правила укладки кабелей, зачистка и разводка кабелей, обжим кабелей;


	
	29.01

	
	xi. Правила электробезопасности при монтаже коммутационного оборудования. 

a. Аппаратные средства защиты серверов и периметра ЛВС:

b. Требования безопасности и  ЛВС.

xii. Защита от сбоев систем, минимизация потерь данных;

xiii. Защита от несанкционированного доступа пользователей к серверу и сегментам сети на аппаратном уровне;

xiv. Организация защиты оборудования от воздействий статического напряжения и сетевых помех (практические занятия).


	
	2.02

	3
	Практические занятия по теме 
	2
	4.02

	4
	1. Общие принципы передачи данных в локальных вычислительных сетях:

a. Протоколы передачи данных и их спецификация;

b. Принцип передачи данных в ЛВС;

c. Параметры протоколов передачи данных, основные характеристики и правила настройки;

d. Анализ отчетов протоколов передачи данных и выявление ошибок. Основные принципы диагностики потери данных при передаче в ЛВС;
	2
	9.02

	5
	1. Программные средства обеспечения ЛВС.

a. Средства обеспечения работоспособности ЛВС:

i. Операционные системы для серверов, разновидность операционных систем, возможности операционных систем и их практическое применение;
	4
	11.02

	
	ii. Программные серверы, функциональные комплексы, дополнительная оснастка для серверных операционных систем, сферы применения программных серверов на предприятиях.

iii. Программные средства защиты ЛВС от несанкционированного доступа к данным ЛВС;

iv. Программные средства сохранения данных и создания резервных копий или точек доступа к данным;

v. Программно-аппаратные комплексы защиты данных ЛВС;


	
	16.02

	6
	Практические занятия по теме 
	2
	18.02

	
	a. Средства управления данными и сегментами ЛВС:

xv. Администрирование ЛВС средствами терминального управления ресурсами серверов и сегментов сети (команды telnet, синтаксис формирования команд)
	4
	25.02

	
	xvi. Управление сервером:

1. Консоль управления;

2. Командная строка;

3. Удаленный доступ к рабочему столу сервера.

xvii. Администрирование серверов и сегментов ЛВС через http интерфейсы;


	
	2.03

	7
	1. Персональные компьютеры как участники локальной вычислительной сети 

a. Аппаратное устройство персональных компьютеров;

b. Требования к персональным компьютерам при работе в доменной среде;
	8
	4.03

	
	c. Настройка клиентских компьютеров для работы в локальной сети ,способы конфигурировании клиентского оборудования;

d. Методика диагностики неисправностей ПК при работе в условиях ЛВС;

e. Ограничение доступа пользователей как средство защиты информации от несанкционированного доступа.


	
	11.03

	8
	Практические занятия по теме 
	
	16.03

	9
	Практические занятия по теме 
	
	18.03

	10
	1. Персональный компьютер как консоль управления вычислительными сетями и сервером:

a. Основные технические требования к оборудованию;

b. Подключение ПК к контроллеру доменной среды и методика управления контроллером домена (MMC Telnet Terminal access point).

c. Управление клиентскими компьютерами в условиях работы в ЛВС    


	4
	23.03

	11
	Практические занятия 
	
	25.03

	12
	1. Информационные системы в современном предприятии:

a. Системы локального электронного документооборота;

b. Системы глобального электронного документооборота;

c. 
	4
	30.03

	
	d. Электронная цифровая подпись и настройка ПК для работы с ними;

e. Системы автоматизации  торговли и производства;

f. Системы автоматизации в области предоставлении информационных услуг;
	
	1.04

	13
	2. Программное обеспечение;

a. Виды программного обеспечения;

b. Программные средства как инструмент решения определенных задач;
	4
	6.04

	
	c. Лицензирование в области программного обеспечения;

d. Маркетинг программных продуктов в малых организациях;


	
	8.04

	14
	Практические занятия по теме: 
Прикладное программное обеспечение методики планирования и внедрения в организациях.

Контрафактное Программное обеспечение – мера ответственности администратора 
	
	13.04

	15
	Практические занятия – организация одноранговых вычислительных сетей 
	
	15.04

	16
	Практические занятия – организация многоранговых вычислительных сетей 
	
	20.04

	17
	Практические занятия – доменная среда, организация разграничения доступа 
	4
	22.04

	18
	Практические занятия – диагностика неисправностей персональных компьютеров 
	
	27.04

	19
	Практические занятия – выявление и диагностика неисправностей серверов и аппаратных устройств
	
	29.04

	20
	Практические занятия – средства отслеживания событий сети как инструмент наблюдения 
	
	6.05

	21
	Эффективноеуправление ресурсами сети 
	
	11.05

	22
	Управление доступом (разрешения и запреты, ограничение доступа, авторизация пользователя)
	
	13.05

	23
	3. Профессиональный облик сетевого и системного администратора:

a. Должностные обязанности администратора;

b. Роль и место администратора в работе организации и малого предприятия;

c. Ответственность администратора при выполнении своих обязанностей;

d. Профессиональное самообразование как средство совершенствования профессиональных навыков и умений сотрудника.


	
	18.05

	24
	Заключительная лекция – сетевой администратор – сетевой  администратор в коллективе – этика общения
	
	20.05


