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Буллинг: история и современность

Интерес к проблеме буллинга вышел на 
международный уровень в 70-е годы прошлого 
века. Изначально в научной литературе в резуль-
тате изучения поведения животных, совершаю-

щих атаку на хищника-пожирателя всей стаей, 

появился термин «моббинг» (от англ. «mob» – 

«толпа»), подчеркивающий коллективный аспект 

нападения[7]. Впоследствии такая модель пове-

дения была перенесена на человеческие отноше-
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ния: школьный врач Петер-Пауль Хайнеманн 
написал книгу «Моббинг. Групповое насилие среди 
детей и взрослых» на основе заметок об играю-
щих во дворе школьниках, между которыми про-
исходило четкое разделение на «свои» и «чужой», 
когда подростки ополчались против сверстника, 
превращая его в жертву[9]. Затем был выработан 
термин «буллинг» как определение преследова-
ния «один на один», в отличие от коллективной 
травли (моббинга)[25]. В настоящее время коли-
чество обидчиков перестает быть четким крите-
рием различия указанных понятий, и в русскогово-
рящей среде более распространенным является 
термин «буллинг» по отношению к издеватель-
ствам над человеком как со стороны другого инди-
вида, так и со стороны коллектива[1, с. 98].

Термин «школьный буллинг» вошёл в оби-
ход российских психологов, бьющих тревогу в 
связи с печальным лидерством России среди 
европейских стран по числу детских суицидов[16]. 
Одной из причин подростковых самоубийств 
называется отсутствие адекватных взаимоотно-
шений с социумом, со сверстниками, нередко при-
водящее к издевательствам со стороны одно-
классников и как следствие – к суициду. Исследо-
ватели в области педагогики отмечают, что бул-
линг как социальный феномен широко 
распространен в российских школах: по стати-
стике ОЭСР практически каждый пятый россий-
ский мальчик в возрасте 11-15 лет сталкивается с 
буллингом[1, с. 104]. У этого явления среди под-
растающего поколения есть разные причины, как 
то: желание обидчика самоутвердиться за счет 
выбранной жертвы, повышенная агрессия, чув-
ство собственного превосходства и многие дру-
гие.

В результате распространения информаци-
онных технологий, помимо вербальной, физиче-
ской и эмоциональной травли, постепенно стала 
формироваться её новая форма – кибербуллинг, 
осуществляемый в том числе через электронные 
средства связи и социальные сети[24]. Цифрови-
зация бросает новые вызовы имеющимся юриди-
ческим механизмам противодействия буллингу.

Существующие юридические механизмы 
противодействия буллингу

В Российской Федерации закреплено право 
обучающегося на защиту от всех форм физиче-
ского и психического насилия[18, п. 9 ч. 1 ст. 34]. 
Школа в силу своего статуса как учреждения, 
выполняющего важную функцию по воспитанию и 
развитию детей, несет ответственность за обеспе-
чение безопасности обучающихся во время их 
пребывания в образовательной организации[18, 
п. 8 ч. 1 ст. 41]. Так, в случае применения одним 
учеником физического насилия по отношению к 
другому, школа может понести административную 

ответственность1. Однако в случае кибербуллинга 
или иного психологического насилия со стороны 
одного учащегося в отношении другого ситуация 
не так однозначна. Переписки в социальных сетях, 
как и многие другие действия в интернете, нахо-
дятся вне зоны контроля учителей в силу личной 
направленности (ч. 2 ст. 23 Конституции РФ пред-
усматривает право на тайну переписки). Также 
учителя не могут ограничить право использования 
мобильного устройства учеником, если только 
такой запрет прямо не предусмотрен уставом 
школы. В связи с этим автор полагает, что вне 
зависимости от времени и места отправки оскор-
бительных сообщений – учебного или внеучеб-
ного времени, в школе или за ее пределами – 
ответственность за эти действия в виде возмеще-
ния причиненного вреда будут нести обидчики и 
их родители в соответствии с нормами Граждан-
ского кодекса. Так, за вред, причиненный мало-
летним, отвечают его родители[4, п. 1 ст. 1073]. 
Ученики от четырнадцати до восемнадцати лет 
самостоятельно несут ответственность за причи-
ненный вред, однако если у них нет доходов или 
иного имущества, достаточных для возмещения 
вреда, то вред должен быть возмещен полностью 
или в недостающей части его родителями, если 
только они не докажут, что вред возник не по их 
вине[4, п. 1, 2 ст. 1074.].

Недавно с инициативой запретить использо-
вание мобильных телефонов на территории 
школы выступила председатель Совета Федера-
ции В. Матвиенко. К этому предложению много 
вопросов: как будет обеспечиваться сохранность 
телефонов (только в единичных российских шко-
лах имеются шкафчики учеников для хранения 
вещей), как родителям связываться с детьми, 
чтобы быть уверенными в их безопасности, и мно-
гие другие. К тому же иногда учителя просят класс 
использовать телефоны в обучающих целях – 
найти какую-то информацию в сети Интернет, 
открыть тексты. Сам запрет без создания условий 
в школах представляется нерациональным[3].

Помимо норм административного и граж-
данского законодательства, на волне тревог из-за 
«суицидальных пабликов» в социальной сети 
«ВКонтакте», в 2017 г. в Уголовный кодекс РФ 
были включены ст. 110.1 и 110.2 и внесены изме-
нения в ст. 110, общая направленность которых в 
первую очередь – защита детей от психического 

1  Кодекс Российской Федерации об администра-
тивных правонарушениях от 30.12.2001 № 195-ФЗ // 
Российская газета. 2001 г. № № 0(2868).  Ч. 2 ст. 5.57: 
«Нарушение или незаконное ограничение предусмо-
тренных законодательством об образовании прав и 
свобод обучающихся образовательных организаций 
либо нарушение установленного порядка реализации 
указанных прав и свобод».
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воздействия, приводящего к самоубийству, в том 
числе и в интернете1. В пояснительной записке к 
законопроекту, ставшему основой для указанных 
изменений, авторы пишут: «Анализ причин [само-
убийства, попыток самоубийства] свидетель-
ствует о появлении новых форм преступных дей-
ствий, оказывающих влияние на сознание ребенка 
и мотивацию его поведения, которые не охватыва-
ются действующими составами Уголовного 
кодекса Российской Федерации. Новые виды 
склонения к совершению самоубийства или 
содействия совершению самоубийства не прогно-
зировались ранее наукой, не были своевременно 
оценены криминологами и по факту приняли 
широкий масштаб, оказавшись вне уголовно-пра-
вовой оценки, а, значит, и вне мероприятий право-
охранительных органов по выявлению организа-
торов такой деструктивной деятельности, своев-
ременному пресечению их действий, а также 
защите потерпевших»[5]. 

Но может ли проблема школьного буллинга 
быть решена ужесточением уголовного законода-
тельства? По мнению автора, нет, поскольку 
нормы уголовного права выполняют скорее кара-
тельную функцию, нежели превентивную как тако-
вую. Более того, поскольку буллинг нередко встре-
чается в среде учеников, не достигших 14 лет, их 
действия в принципе оказываются вне сферы 
действия уголовного закона.

Что касается отмеченных выше норм граж-
данского законодательства и законодательства об 
административных правонарушениях, то они 
выполняют преимущественно компенсационную и 
карательную функции соответственно. Так, санк-
ции, установленные нормами КоАП, применяются 
к школе, в которой были зафиксированы наруше-
ния в отношении прав ученика, или к ее руководи-
телям, а гражданское законодательство предус-
матривает компенсацию за уже причиненный вред 
– физический или психологический. Видится, что 
сами по себе эти меры не способны пресекать 
деятельность буллера, ведь для преодоления 
девиантного поведения в первую очередь нужно 
воздействовать на его первопричины.

1  Ст. 110.1 и 110.2 УК РФ предусмотрены такие 
составы преступления, как склонение к совершению 
самоубийства или содействие совершению самоубий-
ства и организация деятельности, направленной на 
побуждение к совершению самоубийства. Использова-
ние сети Интернет выступает квалифицирующим при-
знаком в данных составах преступления. Квалифици-
рованный состав п. «д» ч. 2 ст. 110 УК в ред. Федераль-
ного закона от 07.06.2017 № 120-ФЗ предусматривает 
наказание до 15 лет лишения свободы за доведение до 
самоубийства путём систематического унижения чело-
веческого достоинства потерпевшего в информацион-
но-телекоммуникационных сетях (включая сеть «Интер-
нет»).

Борьба с буллингом: опыт зарубежных стран 
на примере Финляндии и США

Одна из самых известных в мире антибул-
линговая программа для школ, получившая назва-
ние KiVa («Kiusaamista vastaan» в переводе с фин-
ского на русский означает «против издева-
тельств»), была разработана Министерством 
образования и культуры Финляндии и университе-
том Турку. Программа включает в себя уроки в 
классе, направленные на повышение уровня 
эмпатии, сочувствия к жертве, объяснение роли 
группы в процессе издевательства над конкрет-
ным учеником, вырабатывание стратегии под-
держки жертвы. Также KiVa предлагает последо-
вательные инструкции для учителей в целях 
выработки единообразного подхода и информа-
ционные материалы для родителей с рекоменда-
циями по борьбе с буллингом. В связи с заметным 
усилением влияния информационных технологий 
на жизнь школы и обучающихся немаловажным 
является наличие антикибербуллинг-компонента 
KiVa: на уроках обсуждается травля с использова-
нием информационных систем, предлагаются 
способы реагирования на подобные действия в 
интернете. Помимо этого, в рамках программы 
KiVa созданы онлайн-игры, представляющие 
собой симулятор школы, в которой играющему 
ученику предлагается оценить различные дей-
ствия персонажей игры на предмет наличия бул-
линга в различных их проявлениях (записки унич-
ижительного характера, устные оскорбления, при-
менение физической силы и др.). В настоящий 
момент KiVa считается одной из самых успешных 
реализуемых антибуллинговых программ[29].

В сравнении с российским подходом по уре-
гулированию конфликтов между учениками зако-
нодательство штатов США разительно отличается 
в сторону расширения прав школы в вопросах 
воспитательного и даже в чем-то карательного 
плана. В 2019 г. при поддержке Национального 
центра по безопасной поддерживающей учебной 
среде (The National Center on Safe Supportive 
Learning Environments) был подготовлен сборник, 
представляющий собой инкорпорацию законов и 
правил, связанных со школьной дисциплиной, 
более чем 50 штатов[26]. При изучении этого 
сборника можно увидеть схожие черты в политике 
штатов в вопросах борьбы со школьным хулиган-
ством. Так, в нормативно-правовых актах штатов 
закреплена возможность школы отстранить уче-
ника от занятий за различного рода проступки и 
даже отчислить в случае совершения преступле-
ния на территории школы. В том числе в подоб-
ного рода акты включены антибуллинговые 
нормы[23]. Некоторые штаты разработали свои 
правила противодействия травли в интернете: к 
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примеру, статья 32283.5 Образовательного 
кодекса Калифорнии предусматривает создание и 
размещение департаментом образования учеб-
ного онлайн-модуля, цель которого – распростра-
нить знания для всех участников учебного про-
цесса о буллинге, формах его проявления и спо-
собах препятствия ему. При этом само понятие 
«буллинг» включает в себя не только физическое 
или вербальное действие, но и коммуникацию 
или иное действие посредством электронных 
устройств (ст. 48900 Образовательного кодекса 
Калифорнии).

В исследовании, проведённом преподавате-
лями Стоктонского университета в 2009 году[27, с. 
513], было проанализировано 14 школьных стра-
тегий для противодействия кибербуллингу или 
наказания за его совершение. Для составления 
указанного далее перечня стратегий авторами 
исследования были проанализированы законода-
тельство штатов, школьные правила и предло-
женные в специальной литературе тактики:

1. Наказание для нарушителя в виде запрета 
использования компьютеров в школе и дома 
– все задания для школы должны быть сде-
ланы в библиотеке с использованием книг.

2. Отправка нарушителя в другую школу на 
определенное время в качестве наказания.

3. Родители забирают телефон и личный ком-
пьютер нарушителя.

4. Обидчик выплачивает жертве денежную 
компенсацию из собственных средств (под-
разумевается, что у нарушителя есть свой 
заработок).

5. Годовая отсрочка права на получение сле-
дующей после школы ступени образования 
в качестве наказания обидчика.

6. Наказание в виде запрета доступа в соци-
альные сети.

7. Посещение специальных занятий по эти-
кету по субботам на протяжении нескольких 
недель1.

8. Несколько часов общественных работ в 
качестве наказания.

9. Запрет посещения внеучебных (культур-
но-массовых) мероприятий в школе.

10.  Нарушитель обязан сделать презентацию о 
кибербуллинге и его последствиях.

11.  Выступление перед своим классом с рас-
сказом, что делать, если кто-то подвергся 

1  Программа SMART (Saturday Morning 
Alternative Reach and Teach) реализуется в некоторых 
государственных школах США как вид дисциплинар-
ного наказания для уличенных в серьезных наруше-
ниях, в том числе кибербуллинге, учеников. Ellen M. 
Kraft, Jinchang Wang Effectiveness of Cyber bullying 
Prevention Strategies: A Study on Students’ Perspectives // 
International Journal of Cyber Criminology. 2009. №3. С. 
523.

травле в интернете (обычно эта тактика 
выступает в качестве превентивной меры).

12.  Установление четких правил и применение 
наказаний к нарушителям.

13.  Написанная школой письменная политика 
нулевой терпимости к издевательствам.

14.  Создание школой программы мероприятий, 
направленных на превенцию кибербул-
линга, с участием учеников на протяжении 
всего учебного года в целях повышения 
правовой и психологической грамотности в 
этом вопросе.
Не вдаваясь в тонкости методики исследо-

вания (в его основе лежал опрос школьников в 
различном их статусе – нарушителя, жертвы, и 
нарушителя, и жертвы в одном лице), приведем 
основные выводы, сделанные авторами: наруши-
тели наиболее восприимчивы к наказаниям, свя-
занным с ограничением использования интернета 
и электронных устройств. Второй важный вывод: 
родители должны принимать участие и сотрудни-
чать со школой в вопросе применения наказаний 
за кибербуллинг. В российских реалиях не суще-
ствуют такой меры воздействия на ученика со сто-
роны школы, как запрет пользования телефоном и 
личным компьютером, притом, что в свете изло-
женного ее следует рассматривать в качестве 
одного из наиболее эффективных способов пре-
дотвращения травли в интернете. Тем не менее 
без полного содействия родителей такая мера не 
может быть эффективно реализована.

Борьба с буллингом в школах: 
что предлагают психологи?

Буллинг – явление, имеющее серьезную 
комплексную подоплеку, в связи с чем необхо-
димо упомянуть разрабатываемые решения про-
блемы в области педагогики и психологии, в част-
ности, продвижение психологической службы в 
образовательных учреждениях и метода «Школь-
ной медиации».

Так, после трагедии, случившейся в кол-
ледже в Керчи2, Ольга Васильева, занимавшая в 
тот период пост министра просвещения, призвала 
ускорить процесс возвращения школьных психо-
логов в каждую школу[10]. Должность школьного 
психолога предполагает как методическую работу, 
так и индивидуальные консультации по вопросам 
различных аспектов учебной деятельности, меж-

2  В октябре 2018 г. студент четвертого курса 
политехнического колледжа г. Керчи (республика Крым) 
взорвал бомбу в образовательном учреждении, после 
чего открыл стрельбу по учащимся и работникам кол-
леджа. Вместе с подозреваемым погиб 21 человек, 67 
человек было ранено. Массовое убийство в Керченском 
политехническом колледже (2018) // РИА НОВОСТИ 
URL: https://ria.ru/20191017/1559803779.html (дата обра-
щения: 09.03.2020).
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личностного общения, эмоционального состоя-
ния, проблемных ситуаций, что позволяет вовремя 
реагировать на возникающие конфликты. 

Ранее, в 2013 году, были утверждены «Реко-
мендации по организации служб школьной медиа-
ции в образовательных организациях» [12], где 
был описан метод «Школьная медиация», предла-
гающий изучение преподавательским составом и 
другими участниками образовательного процесса 
навыков медиативного подхода с использованием 
различных методик – с проведением систематиче-
ских собраний, разбором конфликтных ситуаций 
на практике. Медиация как технология, направ-
ленная на добровольное разрешение конфликта 
между сторонами, поиска взаимоприемлемого 
решения при участии незаинтересованного лица, 
в российском обществе в сравнении с западноев-
ропейскими странами находится скорее на 
начальном этапе своего становления (федераль-
ный закон «Об альтернативной процедуре урегу-
лирования споров с участием посредника (проце-
дуре медиации)» № 193-ФЗ был принят в 2010 
году), что, однако, не мешает набирать ей всё 
большую популярность в различных кругах обще-
ства.

Что касается школьной медиации, то на дан-
ный момент школы могут выбирать из двух моде-
лей медиации: разработанной ФГБУ «Федераль-
ный институт медиации» и разработанной специа-
листами Всероссийской ассоциации восстанови-
тельной медиации[11]. 

В 2015 году был проведен мониторинг дея-
тельности школьных служб примирения, где была 
проанализирована статистика по 22 регионам[6, 
с. 202]. Укажем некоторые выводы, сделанные на 
основе этого мониторинга:

1. Больше всего заявок поступает от самих 
участников ситуации (46%), на втором месте 
– переданные от работников образователь-
ной организации (42%). Стоит согласиться с 
организаторами мониторинга, что это сви-
детельствует о повышении доверия к такому 
виду разрешения конфликтов, как медиация 
(примирение).

2. Результаты обратной связи участников про-
грамм по примирению наглядно показы-
вают, что такая форма взаимодействия 
между конфликтующими сторонами может 
принести плоды. Приведем примеры: 
«Помогает объяснить причину, почему так 
поступил», «Мне было спокойно, поэтому 
все решилось. Пусть другие ребята тоже 
пробуют», «Если бы не школа примирения, 
то последовало бы наказание. А так уда-
лось сохранить дружбу и помириться. 
Важно решать ссоры не дракой, а словами» 
(обратная связь от обидчиков). «Ты будешь 

чувствовать себя комфортнее, все встанет 
на свои места», «Мне сложно говорить, я 
стесняюсь, но в ШСП [школьной службе 
примирения] я говорила. Мне легче стало», 
«Мне надоело, что меня обзывали. После 
того как круг прошел в нашем классе, вроде 
перестали меня обзывать. Надо чаще соби-
рать» (обратная связь от жертв). 
Читая такие искренние и непосредственные 

высказывания, трудно сохранить отстраненное, 
скептическое отношение к школьной медиации 
как форме разрешения конфликтов между учени-
ками.

Отметим, что и для участия ученика в меди-
ативной программе в школе, и для посещения 
школьного психолога необходимо получение 
согласие родителя1. Исследования, проводимые в 
отдельных школах, показывают, что зачастую 
родители «не знакомы с альтернативными спосо-
бами урегулирования конфликтов с помощью 
медиатора»[17, с. 72], «не решают конфликтные 
ситуации в образовательной организации, а идут 
с жалобами в вышестоящие инстанции, хотя про-
блему можно было решить на месте»[19, с. 372]. В 
свете изложенного автор статьи полагает, что на 
данный момент нет оснований для радикального 
изменения законодательства в сторону увеличе-
ния прав школы и социальных служб в работе со 
«сложными» учениками и соответствующего огра-
ничения прав родителей на приоритетное приня-
тие решений в вопросах воспитания своих детей, 
необходимо работать в другом направлении.

Так, в Стратегии развития воспитания РФ на 
период до 2025 года[15] предусмотрено «развитие 
инструментов медиации для разрешения потен-
циальных конфликтов в детской среде и в рамках 
образовательного процесса». С учетом этого ука-
зания, автором предлагаются следующие шаги 
для развития медиативной практики в российских 
школах:

1. Повышение  осведомленности участни-
ков образовательных отношений, в особен-
ности, обучающихся,  родителей (закон-
ных представителей) несовершеннолетних 
обучающихся, педагогических работников, 
о существовании школьных служб примире-
ния (на данный момент эта задача частично 

1  Федеральный закон «Об образовании в Рос-
сийской Федерации» от 29.12.2012 № 273-ФЗ // Россий-
ская газета. 2012 г. № 303(5976). П 6 ч. 3 ст. 44: роди-
тели (законные представители) несовершеннолетних 
обучающихся имеют право «получать информацию о 
всех видах планируемых обследований (психологиче-
ских, психолого-педагогических) обучающихся, давать 
согласие на проведение таких обследований или уча-
стие в таких обследованиях, отказаться от их проведе-
ния или участия в них, получать информацию о резуль-
татах проведенных обследований обучающихся». 



206

ОБРАЗОВАНИЕ И ПРАВО № 2 • 2020

• ÞÐÈÄÈ×ÅÑÊÈÅ  ÍÀÓÊÈ

выполняется направлением писем Мини-
стерства образования и науки1 о методиче-
ских рекомендациях в региональные мини-
стерства и департаменты образования, 
которые пересылаются в районные и город-
ские управления образования, затем – в 
школы; информационными сообщениями 
на веб-страницах в школах, плакатами в 
школах и др.)

2. Создание  службы медиации (прими-
рения) в каждой школе. Для этого необхо-
димо создать условия: кадровые и матери-
ально-технические. Что касается кадрового 
вопроса, то на данный момент в Едином 
квалификационном справочнике должно-
стей руководителей, специалистов и служа-
щих (работников образования)[13] нет 
должности «Медиатор» (есть «Педагог-пси-
холог»). Эти два специалиста, по мнению 
автора, не должны заменять друг друга: 
способы работы у психолога и медиатора 
отличаются,  как может отличаться и 
результат взаимодействия конфликтующих 
сторон и третьей стороны[21].
Помимо популяризации медиативной прак-

тики в российских школах, стоит задуматься о вве-
дении в школьную программу начальной школы 
специальной учебной дисциплины, направленной 
на предотвращение буллинга. В развитых странах 
существуют десятки антибуллинговых программ 
(ранее была описана одна из них – KiVa), обычно 
представляющих собой комплексные меры в виде 
школьной политики. В качестве одной из таких 
мер может выступать написанный с участием 
родителей и учеников отдельный документ, в кото-
ром определены ожидаемое позитивное поведе-
ние учеников, процедура обращения ученика к 
компетентным лицам в случае, если ученик был 
подвергнут травле со стороны других учеников, 
способы реагирования на такое девиантное пове-
дение. Также в рамках такой политики могут про-
водиться классные занятия, цель которых – обсуж-
дение возникающих конфликтов в школьном 
сообществе. В тех же целях могут быть созданы 
онлайн-игры, направленные на выработку пони-
мания, что есть буллинг и почему он недопустим в 
школьном сообществе. Могут быть разработаны и 
другие стратегии в рамках школьной программы. 
К примеру, в некоторых австралийских школах 
используется «метод общей озабоченности» 
(Method of shared concern), предполагающий мно-

1  В 2018 году указом Президента от 15 мая 2018 
г. № 215 «О структуре федеральных органов исполни-
тельной власти» Министерство образования и науки 
Российской Федерации было преобразовано в Мини-
стерство просвещения Российской Федерации и Мини-
стерство науки и высшего образования Российской 
Федерации.

гоступенчатые меры реакции на наличие травли в 
школьном сообществе, включая индивидуальные 
интервью с нарушителем и групповые занятия в 
поисках решения конфликта[28]. 

С учетом описанного зарубежного опыта 
автором предлагается создать учебную дисци-
плину, направленную на превенцию буллинга. Для 
этого, по мнению автора, целесообразно внести 
изменения в федеральный государственный 
образовательный стандарт (ФГОС) начального 
общего образования обязательную для изучения 
предметную область – «Основы культуры обще-
ния». На основе измененного ФГОС необходимо 
дополнить Примерную основную образователь-
ную программу начального общего образова-
ния[14] соответствующими разделами: планируе-
мый результат и содержание образовательной 
области «Основы культуры общения». В качестве 
задач и результатов, в частности, можно указать 
следующие:

- выработка коммуникативных навыков, 
навыков межличностного взаимодействия;

- формирование доброжелательного отно-
шения друг к другу;

- развитие эмпатии;
- обучение способам разделения ответствен-

ности;
- развитие уважения к индивидуальным раз-

личиям людей (пол, раса, весовая категория, осо-
бенности речи и проч.).

В условиях, когда службы медиации или 
примирения уже образованы в ряде школ и в их 
работе в большинстве случаев принимают уча-
стие школьники 5-11 классов, установление обя-
зательной для изучения антибуллинговой дисци-
плины видится необходимым именно в начальной 
школе – эти два компонента могут гармонично 
сочетать в себе различные воспитательные эле-
менты современного школьного образования. 

Предлагаемые меры могут потребовать 
финансовых затрат из бюджета как для решения 
кадрового вопроса, так и для подготовки матери-
ально-технических условий в образовательных 
организациях (в том числе для выделения поме-
щений для службы медиации наравне с иными 
помещениями, предусмотренными ФГОС, – поме-
щением для питания, помещением медицинского 
назначения). Однако такие затраты будут оправ-
даны. Дело в том, что исследования по вопросу 
влияния буллинга на криминальное поведение 
жертв такого насилия показывают неутешитель-
ные цифры: более 20% тех, кто подвергался изде-
вательствам в детстве и подростковом возрасте, 
были осуждены за преступления, по сравнению с 
11% детей, не сталкивавшимися с издеватель-
ствами; 16% лиц, подвергавшихся в детстве изде-
вательствам в возрасте до 12 лет, были осуждены 
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за совершение преступлений, а 13% процентов 
жертв, над которыми издевались в подростковом 
возрасте (от 12 до 18 лет), испытали аналогичные 
правовые последствия в более позднем возрасте1. 
«Статистика показывает, что около 3/4 «школьных 
стрелков» по всему миру являлись жертвами 
травли или школьного буллинга, достаточно дли-
тельного и жесткого», – говорит Мария Новикова, 
психолог, научный сотрудник лаборатории асоци-
ального поведения Института образования 
ВШЭ[20]. Таким образом, внедрение антибуллин-
говых программ в российских школах снизит пре-
ступность в перспективе, что делает оправдан-
ными издержки на их реализацию. 

Информационные технологии и буллинг 
в социальных сетях: возможное решение 

проблемы

В целях предотвращения негативного воз-
действия современных средств коммуникации 
могут быть применены технические и организаци-
онные меры. В частности, примером может высту-
пить социальная сеть «Facebook», автоматически 
фильтрующая публикации, которые могут быть 
расценены как оскорбительные или неприемле-
мые. С такой задачей – фильтрацией публикаций 
– вполне могут справиться современные инфор-
мационные системы, использующие подходы 
машинного обучения в области обработки есте-
ственных языков (Natural Language Processing). 
Новая российская социальная сеть Я.Аура тоже 
планирует использовать такой подход для филь-
трации контента – ведь решения из области 
интеллектуального анализа данных позволяют 
достичь высокой точности в определении тема-
тики и эмоциональной направленности публика-
ций[22]. Недавно и один из главных российских 
монополистов в области соцсетей – «ВКонтакте» 
– обратил внимание на необходимость снижения 
уровня агрессии при общении между пользовате-
лями, предложив им тщательно обдумать свои 
действия при попытке отправить оскорбительный 
комментарий[2].

Автор статьи полагает, что в популярные 
российские социальные сети могли бы быть вне-
дрены средства дополнительного контроля в 
отношении пользователей, не достигших 14 лет. 

1  Исследование проводилось Майклом Терне-
ром, адъюнкт-профессором кафедры уголовного пра-
восудия и криминологии в Университете Северной 
Каролины, Шарлотт, на основе данных Национального 
лонгитюдного обследования молодежи 1997 года, про-
веденного Министерством труда США и Бюро стати-
стики юстиции. 
Bullied Kids More Likely to Commit Crimes As Adults // 
LIVESCIENCE URL: https://www.livescience.com/38612-
childhood-bullying-criminal-delinquency.html (дата обра-
щения: 12.03.2020).

Кроме того, от возраста пользователя должна 
зависеть политика фильтрации контента в целях 
соблюдения федерального законодательства в 
области защиты детей. С учетом поведения детей 
и подростков, деперсонализированного характера 
коммуникации при помощи электронных средств, 
а также ослабления восприятия ответственности 
за свои действия в виртуальной среде, необхо-
димы специальные подходы, направленные на 
предотвращение любых форм агрессивного пове-
дения. 

Использование технологий машинного обу-
чения и анализа Больших данных2 для выявления 
характерных паттернов поведения может помочь 
в выявлении «нарушителей», указавших недосто-
верную информацию о своем возрасте ради 
обхода дополнительного контроля. При достаточ-
ной степени уверенности системы в том, что воз-
раст пользователя ниже разрешенного порога, 
возможна блокировка аккаунта с требованием 
предоставления фотографии с документом, удо-
стоверяющим личность, в руках. Такой подход для 
верификации пользователя используется соци-
альной сетью «ВКонтакте» при актуализации лич-
ных данных и восстановлении доступа к учетной 
записи.

Описанные механизмы позволят в автомати-
ческом режиме проводить анализ материалов 
(постов, комментариев), опубликованных, либо 
предлагаемых к публикации, малолетними поль-
зователями, в результате которого система в слу-
чае необходимости сможет применять различные 
санкции за нарушение правил пользования соци-
альной сетью. Как уже ранее было описано, таким 
нарушением может стать и выход за рамки 
«белого» контента для категории пользователей 
до 14 лет. Также возможно использование подоб-
ной системы анализа контента на неприемле-
мость и в личных сообщениях (персональной 
переписке и беседах с несколькими участниками, 
где хотя бы одно лицо младше 14 лет). Использо-
вание автоматических систем во многом решает 
проблему человеческого фактора, потому что 
соответствующие алгоритмы способны самостоя-
тельно, без участия человека, выявлять данные, 
подлежащие удалению или блокировке, что позво-
ляет говорить о том, что конституционное право 
на тайну переписки не будет подвергнуто ограни-
чению. 

Регулярно возникают предложения по при-
менению более низкоуровневых в плане абстрак-
ции решений. Например, ограничение доступа к 

2  Большие данные – это данные, генерируемые 
онлайн-активностью, количество которых настолько 
велико, что для их анализа необходимы новые инстру-
менты и методы. Big data // Macmillan dictionary URL: 
https://www.macmillandictionary.com/dictionary/british/big-
data (дата обращения: 05.04.2020).
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соответствующим информационным ресурсам[8] 
либо запрет на использование средств связи на 
территории образовательного учреждения, о чем 
ранее упоминалось в статье. Такой подход, 
помимо создаваемых им неудобств, в том числе и 
для образовательного процесса, сопряжен со зна-
чительными техническими трудностями. Наряду с 
совершенствованием средств фильтрации сете-
вого трафика, таких как DPI (Deep Packet 
Inspection), разрабатываются и внедряются реше-
ния, защищающие пользователя от попыток мони-
торинга, например, DNS-over-HTTPS, а также 
видоизменяются основные протоколы сетевого 
взаимодействия (HTTP/2, HTTP/3). Подобная 
«гонка вооружений» снижает эффективность 
попыток регулирования при помощи ограничения 
доступа, создавая все новые и новые способы 
обхода запретов. Ярким примером является исто-
рия блокировки мессенджера «Telegram» Роском-
надзором1. Кроме того, даже при применении 
дорогостоящих систем мониторинга в подсети 
образовательного учреждения, практически 
невозможно воспрепятствовать переключению 
устройств на сети мобильных операторов связи.

Вышеизложенное позволяет заключить, что 
применение технических решений не способно в 
полной мере разрешить проблему буллинга не 
только вследствие возможности их обхода техни-
ческими способами, но и потому, что они не вли-
яют на его первопричину, вследствие чего риски 
проявления буллинга как в цифровой среде, так и 
за ее пределами сохраняются. Работа над оздо-
ровлением коммуникации детей и подростков 
должна происходить на более высоких уровнях – 
когнитивном и поведенческом. Однако в совокуп-
ности эти меры – упрочнение позиции службы 
медиации в школах, введение антибуллинговой 
программы в младших классах, использование 
технических средств в целях фильтрации вер-
бальной агрессии в социальных сетях – представ-
ляются эффективными средствами предотвраще-
ния буллинга. В широком смысле их внедрение 
будет содействовать формированию атмосферы 

1  C 1 июля 2017 года в России вступил в силу 
«закон Яровой», обязывающий операторов телекомму-
никационных услуг хранить записи телефонных сооб-
щений и интернет-трафик их клиентов на протяжении 
полугода, вследствие этого Telegram обязан хранить 
ключи для расшифровки переписки пользователей и 
предоставлять их по запросу ФСБ России. В связи с 
тем, руководство Telegram настаивало на том, что это 
требование технически неисполнимо, поскольку ключи 
хранятся на устройствах пользователей, а сервера мес-
сенджера их не получают, Роскомнадзор обратился в 
суд с иском о блокировке Telegram. В апреле 2018 года 
Таганским судом Москвы иск был удовлетворен. На 
данный момент - март 2020 года - мессенджер до сих 
пор полноценно функционирует на территории России 
посредством использования различных обходов блоки-
ровки.

взаимоуважения и сохранению общечеловече-
ских моральных ценностей, таких, например, как 
человеческое достоинство и неприкосновенность 
личности, без которых трудно себе представить 
жизнь в современном обществе.

Автор благодарит Волосникова В. И., сту-
дента 1 курса магистратуры СПбГУ по направ-
лению обучения «Процессы управления», за 
помощь при написании раздела статьи об 
информационных технологиях. 
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