Памятка по безопасной работе в сети Интернет

В связи с увеличением преступных действий, совершаемых через Интернет, вопрос безопасности детей, имеющих бесконтрольный доступ к сети, становится все более актуальным. Ежедневно дети посещают социальные сети, форумы, видеопорталы и другие сайты, в то время как их владельцы редко заботятся об этичности выкладываемого контента. Компания ESET разработала ряд технических рекомендаций, соблюдение которых поможет родителям сделать общение детей в Интернете наиболее безопасным”.
Рекомендации для обеспечения личной безопасности ребенка в Интернете:
- Прежде чем позволить детям самостоятельно посещать различные сайты, необходимо обговорить с ними правила информационной безопасности. Важно следить за тем, чтобы дети никогда не публиковали в сети свои адреса, номера телефона, места работы родителей и другую личную информацию.
- Также желательно знакомиться с персональной информацией, которую ребенок оставляет в социальных сетях, особенно в графе “Личные данные”. Лучше заполнять регистрационные данные вместе, исключая всю информацию, которая в будущем может быть использована злоумышленниками. Кроме того, следует обращать внимание на настройки приватности аккаунта в соцсети. Если личная страница доступна “всем” или “друзьям друзей”, то доступ к персональным данным ребенка имеют посторонние пользователи.
- Всегда следует помнить о том, что однажды размещенная в Сети информация будет долго доступна посторонним. Необходимо с осторожностью размещать фотографии и другую персональную информацию в Интернете.
- Родителям необходимо интересоваться, на какие сайты заходит их ребенок. Установка пароля доступа к Интернету позволит контролировать его во время общения в сети. Кроме того, взрослые могут выходить в сеть вместе с детьми.
- Периодически необходимо проверять историю браузера, чтобы видеть, какие ресурсы посещает ребенок. Контролировать деятельность детей в Интернете можно и с помощью современных программ.
- Нередко мошенники злоупотребляют веб-камерой, с помощью которой они могут оценить благосостояние семьи. Лучше отключать веб-камеру, когда компьютер не используется взрослыми.
Помимо перечисленных рекомендаций необходимо также соблюдать и традиционные правила компьютерной безопасности - использовать современное и лицензионное программное обеспечение, а также контролировать и своевременно устанавливать обновления программ. Если в семье есть дети, то лучше выбирать антивирусные решения с модулем “Родительский контроль”.
