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ОПРЕДЕЛЕНИЕ УРОВНЯ ЗАЩИЩЕННОСТИ 
ПЕРСОНАЛЬНЫХ ДАННЫХ В ИСПДН 

Под уровнем защищенности персональных данных (УЗ) понимается комплексный 
показатель, характеризующий требования, исполнение которых обеспечивает 
нейтрализацию определенных угроз безопасности персональных данных при их 
обработке в информационных системах персональных данных (ИСПДн). 
Определение уровня защищенности персональных данных ИСПДн проводится в 
соответствии с Требованиями к защите персональных данных при их обработке в 
информационных системах персональных данных, утвержденными постановлением 
Правительства РФ от 01.11.2012 №1119. При обработке персональных данных в 
ИСПДн устанавливаются 4 уровня защищенности персональных данных (УЗ1, УЗ2, 
УЗ3, УЗ4). Самый низкий УЗ – четвертый, самый высокий – первый. 
Типы актуальных угроз: 

 угрозы 1-го типа связанны с наличием недекларированных
(недокументированных) возможностей в системном ПО, используемом
в ИСПДн;

 угрозы 2-го типа связанны с наличием недекларированных возможностей
в прикладном ПО, используемом в ИСПДн;

 угрозы 3-го типа не связаны с наличием недекларированных возможностей
в программном обеспечении, используемом в ИСПДн.

Уровни защищенности персональных данных при их обработке в ИСПДн 
определяются в зависимости от типа актуальных угроз безопасности персональных 
данных с учетом возможного вреда субъекту персональных данных, объема и 
содержания обрабатываемых персональных данных, вида деятельности, при 
осуществлении которого обрабатываются персональные данные (таблица 1). 



Таблица 1. Уровни защищенности персональных данных в ИСПДн 
 

Категории 
персональных 

данных 

Категория 
субъектов 

Количество 
субъектов 

Тип актуальных угроз 
 
 

1 тип 2 тип 3 тип 

Специальные 
  
  

не 
сотрудников 
оператора 
  

более 100000 УЗ1 УЗ1 УЗ2 

менее 100000 УЗ1 УЗ2 УЗ3 
сотрудников 
оператора любое УЗ1 УЗ2 УЗ3 

Биометрические 
  
  

не 
сотрудников 
оператора 
  

более 100000 УЗ1 УЗ2 УЗ3 

менее 100000 УЗ1 УЗ2 УЗ3 
сотрудников 
оператора любое УЗ1 УЗ2 УЗ3 

Иные 
  
  

не 
сотрудников 
оператора 
  

более 100000 УЗ1 УЗ2 УЗ3 

менее 100000 УЗ1 УЗ3 УЗ4 
сотрудников 
оператора любое УЗ1 УЗ3 УЗ4 

Общедоступные 
  
  

не 
сотрудников 
оператора 
  

более 100000 УЗ2 УЗ2 УЗ4 

менее 100000 УЗ2 УЗ3 УЗ4 
сотрудников 
оператора любое УЗ2 УЗ3 УЗ4 

 

Определение уровня защищенности персональных данных ИСПДн 

Проанализировав все эксплуатируемые в Муниципальном бюджетном учреждении 
дополнительного образования детской музыкальной школе города Усть-Лабинска 
муниципального образования Усть-Лабинский район информационные системы и 
традиционные хранилища данных, где присутствуют и обрабатываются персональные 
данные, в соответствии с требованиями Постановления Правительства РФ от 
01.11.2012 N 1119 «Об утверждении требований к защите персональных данных 
при их обработке в информационных системах персональных данных» были 
определены: 
 
Категория персональных данных: общедоступные 
В организации обрабатываются данные: сотрудников и не сотрудников 
Количество субъектов ПДн: менее 100 тыс. человек 
Тип актуальных угроз: первый 



Учитывая полученные в результате анализа данные, в организации требуется 
обеспечить уровень защищённости персональных данных УЗ2. 

Комиссия в составе: 

Председатель:  

Саремат Эдуард Викторович, директор __________________________ 

Члены комиссии: 

Мостовая Ольга Ивановна, заместитель директора по УВР _________ 

Малькова Кристина Борисовна, заведующий хозяйством ___________ 

Пастухова Ирина Николаевна, секретарь _________________________ 
М.П. 




