ВНЕКЛАССНОЕ  ЗАНЯТИЕ
(ОГКОУ «Ивановская школа-интернат №1»,

воспитатель  Орлова Н.А.,  9.01.2017)

Тема:   Безопасность детей в Интернете
Цель:  Содействовать формированию безопасного поведения в сети Интернет  глухих  и  слабослышащих  учащихся 
Задачи:

1.  Ознакомить с явлениями и понятиями, характеризующие опасности в сети Интернет; 
2.  Осваивать правила безопасности  в сети Интернет;
3. Формировать умения и навыки безопасного поведения  в сети Интернет.
Предварительная работа:  подготовка презентации «Безопасность детей в Интернете»; беседы о возможных угрозах в сети Интернет; подготовка кроссворда, карточек с новыми словами и паролями.
Ключевые слова: Интернет, безопасность,  персональные данные,  Интернет-общение, Интернет-магазин, азартные игры в Интернете, Интернет-зависимость, электромагнитное излучение, компьютерный вирус, пароль, спам, хакеры, фильтр, хищники. 
План  проведения занятия: 1. Вводная часть занятия; 2. Просмотр презентации «Безопасность детей в Интернете»; 3. Конкурсная и игровая  программа; 4.  Вопросы и ответы, подведение  итогов.
Содержание  занятия
I.  Вводная  часть занятия
Интернет  - компьютерная сеть, связывающая между собой пользователей компьютеров на всём  Земном шаре. В Интернете можно общаться с друзьями, обмениваться фотографиями,  видео-роликами,  знакомиться с людьми, получать необходимую информацию. В настоящее время Интернет необходим людям: он помогает и в учебе, и в работе.   Однако в Интернете, как и в реальной жизни, есть опасности – хулиганство, преступность, вредительство и другие неприятные  явления.
II.  Просмотр презентации  «Безопасность детей в Интернете»
III.  Конкурсная  и  игровая  программа
1. Задание  «Отгадай  кроссворд»

По вертикали: 1) Всемирная компьютерная сеть (Интернет);

По горизонтали:  1) Какую информацию можно сообщить о себе  при общении или переписке  с незнакомыми людьми? (имя);  2) Операционная система,  наиболее подверженная заражениям вирусами (windows); 3) Что нужно установить на компьютере, чтобы не было доступа к сайтам с неприятной и ненужной  информацией? (фильтр);  4) Человек, производящий нелегальный доступ к вашему компьютеру  (хакер);  5) Вредоносная электронная программа, созданная для уничтожения файлов, личной информации и других программ (вирус); 6) Люди, использующие Интернет для того, чтобы заманить детей на личную встречу (хищники); 7) С чего нужно начинать Интернет-общение (приветствие); 8) Растение, которое необходимо ставить рядом с компьютером для поглощения вредоносного излучения (кактус). 







2.  Игра «Интернет-общение»
На экране  показаны  фотографии, на которых изображены разные психические состояния детей:  радость, плач, разочарование,  удивление, счастье, злость, печаль, испуг, приветствие. Сначала учащиеся встают и  одновременно по команде воспитателя изображают различные выражения лица также как показано на фотографиях.  Затем дети по два человека выходят в зал и встают спиной друг к другу. По команде воспитателя они должны повернуться лицом друг к другу и показать  то выражение лица, с которым они будут встречать своего собеседника при  Интернет-общении. 
3. Конкурс  «Выбери  правильный  пароль»
Пароль называется стойким, если выполнены четыре критерия: 1) пароль содержит строчные латинские буквы (g, n,  s, w); 2) пароль содержит заглавные латинские буквы (L, U, Y, R); 3) пароль содержит цифры (2, 7, 5, 8); 4) длина пароля не меньше  восьми  символов.  Воспитатель вывешивает на доску листы с разными паролями.  Например, на  листе  написано семь паролей:  1Авв,  ANNaa12d,  АаВвСс32, АААааААА, DDDaaSSд, 3Rff,  RTY49фыЙ.  Ученики выходят к доске (3-4 человека) и по команде  воспитателя  фломастером  выделяют  наиболее  надёжные  пароли (у каждого ученика свой листок с паролями). Выигрывает тот ученик, который хорошо справился с заданием. 
4.  Игра  «Вирусная  атака»
Предварительная работа: листы А-4 (белая и цветная бумага)  скомкать и сделать из них шарики (комки) разного цвета. Шарики белого цвета обозначают безопасную информацию, безопасные файлы. Шарики других цветов обозначают  вирусы, зараженные файлы, спамы.  Участники игры делятся на две команды.  Расстояние между командами 3-4 метра.  Посередине дистанции воспитатель делает разграничительную линию.  Воспитатель разбрасывает шарики разного цвета по полу примерно одинакового количества по ту и другую сторону от ограничительной линии.  По команде воспитателя в течение 10 секунд каждая команда должна откидывать  на территорию соперника опасные цветные шарики и оставлять у себя как можно больше безопасных белых бумажных шариков. Выигрывает та команда, у которой сохранилось больше безопасных  белых бумажных шариков и осталось меньше опасных цветных  бумажных шариков. 
IV. Заключительная часть занятия 
Вопросы:
1. Кому  доступна информация, которую ты выложил в Интернете? 

2. Что такое персональные данные, назовите примеры;

3. Как можно пересылать персональные данные?

4. Какие органы подвержены наибольшему напряжению при длительной работе на компьютере?
5. Проявлением чего является то, что ты, приходя домой, сразу садишься за компьютер?
6. Что необходимо сделать, если виртуальный знакомый надоедает в сети или предлагает встретиться?
7. Что необходимо установить на своем компьютере для того, чтобы избежать заражения компьютерным вирусом?
8. Как называются нежелательные электронные письма от незнакомых людей?
9. Твой собеседник раздражается, пишет тебе нехорошие слова, как ты поступишь?
10. Для защиты своей электронной почты, что нужно создать?
11. Для своей безопасности в Интернет лучше не выкладывать своих фотографий. Что вы можете использовать вместо фотографий?
12. Вася с друзьями весело отметили праздник, на фотографиях много друзей. Вася хочет выложить фотографии в Интернет. Что вы посоветуете Васе?
Ответы:

1. Всем  людям

2. Имя, фамилия, номер телефона и др.

3. Заказным письмом 

4. Глаза,  позвоночник

5. Проявлением интернет-зависимости 

6. Сообщить родителям

7. Программу «Антивирус»

8. Спам

9. Прекращу общение, выйду из чата или форума

10.   Пароль

11.   Рожицы, картинки

12.   Нужно спросить разрешения у друзей о размещении фотографий в Интернете
Заключительное слово:

Ребята, сегодня  мы посетили удивительный мир  под названием «Интернет».   В этом мире существуют свои порядки, которые необходимо соблюдать. От  ваших знаний и умений будет зависеть ваша жизнь, которая в современном мире немыслима без Интернета, и безопасность вашей жизни. 
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