Профилактика Мошенничеств

Чтобы обезопасить себя от действий мошенников, необходимо придерживаться некоторых правил:

Телефонные мошенничества
-НЕ продолжать телефонный разговор, если собеседник представляется сотрудником какого-либо банковского ведомства и пытается узнать ваши личные данные, данные ваших счетов и банковских карт. Предположительно номера, с которых звонят злоумышленники, начинаются с кода 8495, 8499, и лица обращаются к звонящему по имени и отчеству. 

-НЕ сообщать категорически  никому данные своих карт и другую информацию по счёту, в том числе коды из смс! Незамедлительно закончить разговор, после чего произвести блокировку номера звонящего.  

-НЕ осуществлять незамедлительное снятие своих денежных средств, для их сохранности и не переводить их на диктуемые собеседником абонентские номера. Действовать обдумано и спокойно, не поддаваться давлению собеседника и незамедлительно закончить разговор, после чего произвести блокировку номера звонящего.  
Инвестиции
-НЕ инвестировать свои денежные средства на непроверенных интернет платформах. Всегда проверять сайт, либо фирму, которая предлагает Вам инвестирования. Быть бдительным и осведомленным о том, что каждая 2 фирма, которая сама предлагает Вам лишний заработок, в сети интернет является МОШЕННИЧЕСКОЙ! 
Продажа/покупка АВИТО, ЮЛА 

- НЕ переходите по предлагаемой покупателем ссылке, которую он Вам отправил, для получения денежные средств. Получайте денежные средства предлагая ТОЛЬКО свой номер банковской карты, либо абонентский номер, к которому банковская карта подключена. Для получения денежных средств на Вашу карту НЕ НУЖНО СООБЩАТЬ ЛИЦУ КОДЫ ИЗ СМС!!! Для осуществления покупок в сети интернет оформите отдельную банковскую карту (электронную), которую Вы будете пополнять денежными средствами только в момент покупки. В остальное время банковская карта будет с нулевым балансом.   

Письма на электронные адреса.

- Внимательно изучайте текст письма. НЕ СПЕШИТЕ переходить по ссылке и УКАЗЫВАТЬ свои личные данные карт. Проверьте предлагаемую Вам информацию в официальном источнике (банке, организации) позвонив по официальному абонентскому номеру. После чего заблокируйте адресат.    

[bookmark: _GoBack]Покупка товаров в сети интернет.
 - Осуществляете покупку товаров в сети интернет ТОЛЬКО в проверенных интернет-магазинах, имеющих офисы выдачи товаров в городе. Проверяйте интернет магазин в сети интернет в браузере, для получения информации о нем от других клиентов. НЕ спешите переводить свои денежные средства, даже при заключённом договоре с продавцом. Старайтесь осуществлять оплату товара при его осмотре и получении. Для осуществления покупок в сети интернет оформите отдельную банковскую карту (электронную), которую Вы будете пополнять денежными средствами только в момент покупки. В остальное время банковская карта будет с нулевым балансом.   

Берегите свои денежные средства !
